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TURKIYE ESNAF VE SANATKARLARI KONFEDERASYONU

YAZILIM YENILEME PROGRAMI TEKNIK SARTNAMESI

idare: Tiirkiye Esnaf ve Sanatkarlar: Konfederasyonu (TESK)
Isin ad1: TESK Yazilim Uygulamalarinin Yeniden Gelistirilmesi

Dokiiman: Teknik Sartname

1. iSIN KONUSU

1.1. Bu Teknik Sartnamenin konusu; TESK biinyesinde kullanilmakta olan yazilim
uygulamalarinin giincel teknolojiler ile yeniden gelistirilmesi, mevcut verilerin yeni sisteme
aktarilmasi, gerekli entegrasyonlarin saglanmasi, testlerin gerceklestirilmesi ve sistemin
devreye alinmasidir.

1.2. Is, asagidaki yedi modiilden olusur:

Sira Modiil

1 Veri Tabani Mimarisi ve Veri Gocii
(Migration)

2 Yonetim (Kullanici, Yetkilendirme ve
Sistem YoOnetimi)

3 Yerli Mali Belgesi Islemleri
Basili Evrak Stok Takip

5 Dolasim ve Mense Ispat Belgeleri
Islemleri

6 Ortak Elektronik Imza Altyapisi ve
Imza Uygulamasi

7 Parola Guvenligi ve Sizint1 Tespit
Uygulamasi

1.3. Modiiller yukaridaki sirada teslim edilecektir. Modiil 1 ve Modiil 2, diger modiillerin
tizerinde calisacagi altyapiy1 olusturur; bu iki modiil tamamlanmadan diger modiillerin kabuli
yapilmaz. Modiil 6 (Ortak Elektronik imza Altyapis1) imza gerektiren modiillere hizmet
verdiginden Modiil 5’'ten 6nce tamamlanacaktir. Modiil 7 diger modiillerden bagimsiz
calistigindan teslim sirasindan bagimsizdir.

1.4. Is, ana mimari olarak e-Kapasite uygulamasi icin gelistirilen kod mimarisini
kullanacaktir. Yiiklenici, bu mimarinin katman yapisini, ortak bilesenlerini ve gelistirme
standartlarini esas alacaktir.

1.5. Bu is kapsamindaki modiiller mevcut e-Kapasite uygulamasinin iizerine eklenecek ve
sistem kullaniciya tek bir uygulama olarak hizmet verecektir. Ayr1 ayri calisan, ayri
adreslerden erisilen veya ayr1 oturum acilan uygulamalar teslim edilmeyecektir. Tek uygulama
su unsurlar: kapsar:
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No

Unsur

1 Tek adres ve tek oturum acma;
kullanici bir kez giris yapar

2 Tek menii yapisy; biitiin modiiller
ayni meniiden erisilir

3 Ortak kullanicy, rol, izin ve kurum
yapisi
Ortak esnaf ve sanatkar verisi

) Ortak goriiniim, tasarim dili ve
bilesen kiitiiphanesi

6 Tek veri tabani

7 Ortak dokiiman saklama, bildirim, log

ve rapor altyapisi

1.6. Kapasite Raporu (e-Kapasite) uygulamasinin is islevlerinin yeniden gelistirilmesi bu isin
kapsami disindadir. Ancak bu uygulamanin ortak elektronik imza altyapisina (Modiil 6) ve
ortak veri modeline baglanabilmesi icin gereken arayiiz diizeyindeki degisiklikler kapsam
icindedir; bu degisikliklerin ayrintisi sozlesme sonrasinda yapilacak analiz ile belirlenecektir.

2. AMAC

2.1. Bu is ile asagidaki amaclar gozetilmektedir:

No Amag

a Yetki denetiminin sunucu tarafinda zorunlu
olarak uygulanmasi

b Veri biitiinligiiniin veri tabani diizeyinde
giivence altina alinmasi

c Aynu bilgiyi birden ¢ok yerde tutan yapilarin
ortadan kaldirilmasi

C Kopyalanmis kod yapilarinin parametrik tek
govde haline getirilmesi

d Biitiin kritik islemlerin 6nceki ve yeni
degeriyle izlenebilir hale getirilmesi

e Kisisel verilerin mevzuata uygun bicimde
islenmesi ve korunmasi

f Mevcut verilerin biitiinligi bozulmadan,
dogrulanabilir mutabakat ile aktarilmasi

g Sistemin 6l¢eklenebilir, izlenebilir ve bakimi
yapilabilir hale getirilmesi

3. KAPSAM

3.1. Yiiklenici tarafindan asagidaki isler gerceklestirilecektir:
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No Is kalemi

1 Hedef veri tabani tasariminin yapilmasi

2 Modiil 1 ile Modiil 6 arasindaki alt1 modiiliin
gelistirilmesi

3 Modiiller aras1 entegrasyonun saglanmasi

4 Dis sistem entegrasyonlarinin
gerceklestirilmesi

5 Mevcut verilerin analizi, eslestirilmesi,
ayiklanmasi ve aktarilmasi

6 Prova goc, mutabakat ve dogrulama
calismalari

7 Fonksiyonel, entegrasyon, yetkilendirme, go¢
ve giivenlik testleri

8 Kullanici kabul testleri

9 Kurulum, yapilandirma ve canli ortama gecis

10 Kullanim dokiimantasyonunun hazirlanmasi

n Parola giivenligi ve sizint1 tespit

uygulamasinin (Modiil 7) kurulumu ve
yapilandirilmasi

3.2. Kapsam sinir1. Bu isin kapsami, TESK Online Islemler sistemi icindeki $1.2'de sayilan
modiiller ile sinirhdir. Yerli Mali Belgesi sistemi kapsam icindedir. Kullanim kilavuzunda,
kaynak dokiimanlarda veya mevcut mentlerde ad1 gecen diger uygulamalar bu isin kapsami
disindadir ve bu sartname bunlar icin hiitkiim dogurmaz.

3.3. Kapsamin sabitlidi. Sistemin ana modiilleri ve $§1.2’de tanimlanan kapsamu sabittir.
Modiil eklenmesi veya cikarilmasi kapsam degisikligidir ve Idarenin yazili onayina tabidir.

3.4. Ekran ve is akis1 esnekligi. Ekran diizenleri, alan yerlesimleri, veri alanlarinin gosterim
bicimi ve is akis1 adimlarinin ayrintilari, gelistirme sirasinda kullanici calismalar: ve Idarenin
geri bildirimleri dogrultusunda glincellenebilecektir. Bu tiir giincellemeler kapsam degisikligi
sayilmaz ve yiikleniciyi ilgili modiiliin fonksiyonel gereksinimlerinden muaf tutmaz.

4. TEMEL iLKELER

Asagidaki ilkeler biitiin modiiller icin gecerlidir.

4.1. Her u¢ nokta, sunucu tarafinda kimlik dogrulama ve izin denetiminden gececektir. Istemci
tarafinda meni veya diigme gizlemek yetkilendirme sayilmaz.

4.2. Veri bittinligi kurallari, eszamanli islemler altinda da bozulmayacak bicimde giivence
altina alinacaktir. Yiiklenici bu giivenceyi hangi yontemle (veri tabani kisity, tetikleyici,
kilitleme veya uygulama katmani denetimi) saglayacagini mimari dokiimaninda belirtecektir.

4.3. Veriler, veri taban1 normalizasyonu ilkeleri dogrultusunda miimkiin olan 6l¢iide
tekillestirilecektir. Performans veya raporlama gerekcesiyle veri cogaltilmasi gereken hallerde,
cogaltilan verinin kaynagi ve giincellenme yontemi tanimlanacak ve dokiimante edilecektir.
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4.4, Dosyalar ve ikili (binary) veriler veri tabaninda saklanmayacak; $5.18’de tanimlanan dosya
saklama altyapisinda tutulacaktir. Veri tabaninda yalniz dosyaya iliskin iistveri ve referans
bulunacaktir.

4.5. Belge tiirleri, hareket tiirleri, durum gecisleri ve kod listeleri yapilandirma ile yonetilecek;
yeni tiir eklemek kod veya sema degisikligi gerektirmeyecektir.

4.6. Gerceklesmis islemler degistirilemez ve silinemez; diizeltme ters kayit veya yeni siiriim ile
yapilir.

4.7. Kritik islemler; kullanici, kurum, tarih, saat, IP adresi, 6nceki deger ve yeni deger ile kayit
altina alinacak ve uygulama tizerinden raporlanabilecektir.

4.8. Kullanic1 yalniz yetkili oldugu kurumun ve bagh alt kurumlarinin verisini gérebilecektir.
Kapsam denetimi sorgu diizeyinde uygulanacaktir.

4.9. Kisisel veriler isleme amaciyla sinirli olarak islenecek; ekranlarda ve ciktilarda gerekli
olmayan kisisel veri gosterilmeyecektir.

4.10. Gog ve doniistim sonucunda hicbir kullanicinin erisimi genislemeyecektir.

4.11. Kimlik bilgileri, parolalar ve anahtarlar kaynak kodda tutulmayacaktir.

5. MODUL 1 : VERi TABANI MiMARISIi VE VERI GOCU

5.A. Hedef veri tabani tasarimi
5.1. Hedef veri tabani semas: tasarlanacak ve Idareye teslim edilecektir.

5.2. Uygulama verisi varsayilan semada tutulmayacak; modiil bazinda sema diizeni
kurulacaktir.

5.3. Her tabloya birincil anahtar tanimlanacaktir.

5.4. Her iliski yabanci anahtar ile tanimlanacak; ayni iliski ayr1 bir baglant: tablosunda ikinci
kez saklanmayacaktir.

5.5. Is kurali gerektiren biitiinliik kisitlari, $4.2 uyarinca yiiklenicinin belirleyecegi yéntemle
uygulanacaktir. Tercih edilen yéntem mimari dokiimaninda gerekcesiyle belirtilecektir.

5.6. Parasal degerler kesin ondalik tipte saklanacaktir.

5.7. Tarih ve saat degerleri zaman dilimi bilgisiyle saklanacaktir.

5.8. Her tabloda olusturma ve giincelleme bilgisi (kullanici ve zaman) tutulacaktir.
5.9. Siitun ve tablo adlar1 anlaml, tutarl ve yazim hatasiz olacaktir.

5.10. Kullanilmayan siitun, tablo ve sema hedef modelde bulunmayacaktir.

5.11. Veri tabani semasi siiriim kontrolii altinda ve go¢ betikleri ile yonetilecektir.

5.12. Sik kullanilan sorgular icin gerekli dizinler tanimlanacak; sorgu calisma planlar:
incelenerek tam tablo taramasi yapan kritik sorgular giderilecektir.
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5.13. Biiyiiyen tablolar icin boliimleme (partitioning) stratejisi tanimlanacaktir. Gegmis dénem
verisi arsive alinacaktir. Calisan sistemin sorgulari arsiv ile canli veriyi birlikte sorgulamak
zorunda kalmayacak bicimde tasarlanacaktir.

5.B. Referans veri ve kod listeleri

5.14. Bu sartnamede gecen kod listesi (referans veri, katalog) ifadesi, is kayitlarinda se¢cim
yoluyla kullanilan sabit deger kiimelerini ifade eder. Kapsamdaki kod listeleri en az sunlardir:

No Kod listesi Kullanildig1 yer

1 GTIP (Giimriik Tarife Yerli mali iirtin kayd,
Istatistik Pozisyonu) dolasim belgesi esya kalemi

2 PRODTR (iiriin kodu listesi) ~ Yerli mali {iriin kayd1

3 Teknoloji diizeyi Yerli mali iirtin kaydi

4 Uriin tiirii (sanayi, gida ve Yerli mali basvurusu
tarim, maden)

5 Maden ruhsat tiirleri Yerli mali basvurusu

6 Ulkeler Dolasim belgesi (ihrag iilkesi,

varis tlkesi, alic1 iilkesi)

7 Gimriik Bolge Midiirliikleri  Dolasim belgesi

8 Gumrik Midirlikleri Dolasim belgesi

9 Beyan tipleri Dolasim belgesi

10 Dolasim belge tiirleri ve Dolasim belgesi ($9.2)
yapilandirmalari

n Belge tiirti katalogu Yerli mali dokiiman y6netimi
(yiiklenecek dokiiman (§7.26)
tiirleri)

12 Basili evrak tanimlar: Stok takip (58.2)

13 Stok hareket tiirleri Stok takip (§8.15)

14 Birimler (adet, kocan, cilt, Stok takip, dolasim belgesi
paket vb.) esya kalemi

15 Faaliyet kodlar1 Esnaf ve kurum kaydi

16 Kurum tipleri Kurum yonetimi

17 Makam (personel gorevi) Personel yonetimi, onay

tanimlari

zinciri

5.15. Her kod listesi icin tek otorite tablo belirlenecektir. Ayni listenin birden ¢ok siiriimii
hedef modelde bulunmayacaktir. Mevcut veri tabaninda GTIP ve iiriin kodu listelerinin birden
cok sliriimii yan yana durmaktadir; hangisinin esas alinacagi go¢ 6ncesinde belirlenecektir.

5.16. Kod listeleri $§6.40’da tanimlanan yonetim ekranlar: iizerinden giincellenebilecektir.
Gilincelleme, gecmis kayitlardaki kod referanslarini bozmayacaktir.

5.17. Kod listeleri tek bir katalog yonetimi altinda toplanacak; her liste icin ayr1 bir yénetim

mekanizmasi kurulmayacaktir.
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5.C. Dosya ve ikili verinin tasinmasi

5.18. Veri tabani i¢inde ikili (binary) bicimde tutulan dosyalar, dosya saklama altyapisina
aktarilacaktir.

5.19. Her dosya icin 6zgiin dosya adi, saklama yolu, boyut, MIME tiird, icerik 6zeti (hash),
ylikleyen kullanici ve yiikkleme zamani tutulacaktir.

5.20. Tasinan her dosyanin biitiinligi icerik 6zeti ile dogrulanacaktir.

5.21. Dosya erisimi yetki denetiminden gececek; dosya kimliginin tahmin edilmesi yoluyla
erisim miimkiin olmayacaktir.

5.D. Goc¢ hazirhigi

5.22. Kaynak veri tabanlarinin envanteri ¢ikarilacak; tablo, satir sayisi, boyut ve kullanim
durumu raporlanacaktir.

5.23. Kaynak ve hedef arasinda alan esleme (mapping) dokiimani hazirlanacak ve Idare
onay1ina sunulacaktir.

5.24. Ay isletilen Yerli Mali Belgesi veri tabani, ana veri tabani ile birlestirilecektir.
5.25. Miikerrer kayitlar tespit edilecek ve tekillestirme kurallar: Idare onayina sunulacaktir.

5.26. Ayiklanacak nesnelerin listesi (kullanilmayan tablolar, elle alinmis yedek tablolar, bos
semalar, gereksiz baglant1 tablolari, test verisi) hazirlanacak ve Idare onayina sunulacaktir.

5.27. Veri kalitesi sorunlar1 (bos zorunlu alanlar, gecersiz referanslar, tutarsiz kod degerleri,
negatif bakiyeler) tespit edilerek raporlanacaktir.

5.28. Tespit edilen hatal1 kayitlar diizeltilmeden tasinacak ve isaretlenecektir; diizeltilmesi
gereken kayitlarin listesi Idareye teslim edilecektir.

5.29. Karara baglanmamis durumdaki kayitlar (bekleyen basvurular, acik talepler) go¢
oncesinde Idare ile birlikte degerlendirilecektir.

5.E. G6¢ ve mutabakat
5.30. En az iki prova goc yapilacak; her provada goc siiresi ve kesinti siiresi 6lciilecektir.

5.31. Her prova go¢ sonrasinda mutabakat calistirilacaktir. Mutabakat en az sunlari
kapsayacaktir:

No Mutabakat kalemi Kabul esigi

1 Tablo bazinda kaynak Birebir esitlik
ve hedef satir sayilari

2 Kurum ve evrak bazinda Birebir esitlik
stok bakiyeleri

3 Belge sayilari (tiir, yil ve  Birebir esitlik
durum kirihiminda)

4 Onay zinciri adim Birebir esitlik
sayilari

5 Dosya sayisi ve icerik Birebir esitlik
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No Mutabakat kalemi Kabul esigi
0zeti dogrulamasi

6 Kullanicy, rol ve yetki Birebir esitlik
sayilari
7 Parasal toplamlar Fark raporlanir
8 Belge numarasi tekilligi  Cakisma bulunmamasi

5.32. Birebir esitlik 6lciitii, kaynak veride bozuk kayit veya anomali bulunmamasi halinde
gecerlidir. Kaynak veride tespit edilen bozuk kayitlar ve anomaliler, prova go¢ sonrasinda
hazirlanacak mutabakat raporunda ayrica listelenecek ve Idarenin onay ile esitlik
degerlendirmesinin disinda tutulacaktir. Kaynak veriden gelen miikerrer belge numaralar: bu
kapsamdadir.

5.33. Mutabakat raporu her prova ve nihai goc icin ayri ayri teslim edilecektir.
5.34. Mutabakatin saglanamamasi halinde canl gecis yapilmayacaktir.

5.35. Arsivlenecek gecmis veri icin esik tarih Idare ile birlikte belirlenecek; esik tarihten énceki
hacimli gecmis kayatlar arsive alinacak ve ayri, sorgulanabilir bicimde Idareye teslim
edilecektir. Arsiv, calisan sistem tarafindan sorgulanmayacaktir. Glincel bakiyeler, acik talepler
ve bekleyen islemler her haliikkarda eksiksiz tasinacaktir.

5.F. Canli gecis ve geri alma

5.36. Canli gecis plan1 hazirlanacak; planda gecis takvimi, kesinti penceresi, sorumluluklar,
dogrulama adimlari ve geri alma senaryosu yer alacaktir.

5.37. Geri alma senaryosu prova geciste fiilen denenecektir.
5.38. Canli gecis sirasinda veri kaybi yasanmayacak ve veri biitiinligi korunacaktir.
5.G. Yedekleme

5.39. Yedekleme altyapisi kurulacaktir. Yedekleme kapsami; veri tabani, yiikklenen dosyalar ve
dokiiman arsivi, uygulama ve sistem yapilandirma dosyalari ile sistem parametrelerini
icerecektir.

6. MODUL 2 : YONETIM (KULLANICI, YETKILENDIRME VE SISTEM YONETIMI)

6.A. Kimlik dogrulama ve oturum
6.1. Kullanici ad1 ve parola ile kimlik dogrulama gelistirilecektir.
6.2. Parolalar geri dondiiriilemez ve tuzlanmis 6zet algoritmasi ile saklanacaktir.

6.3. Oturum zaman asimi, eszamanli oturum sinir1 ve oturum sonlandirma yapilandirilabilir
olacaktir.

6.4. Parola sifirlama siireci, kimligi dogrulanmis kanal iizerinden calisacaktir.

6.5. Basarili ve basarisiz biitiin giris denemeleri kayit altina alinacaktir.
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6.B. Rol ve izin modeli

6.6. Rol tabanli yetkilendirme (RBAC) modeli kurulacaktir.

6.7. Izin katmam gelistirilecek; her izin bir islem ve bir kaynak ile eslestirilecektir.
6.8. Bir role birden cok izin, bir kullaniciya birden c¢ok rol atanabilecektir.

6.9. Rol tanimlama, giincelleme, pasiflestirme ve izin atama ekranlari gelistirilecektir.

6.10. Izin katalogu yonetici arayiiziinden goriintiilenebilecek; her iznin hangi rollerde
bulundugu listelenebilecektir.

6.11. Her uc nokta kimlik dogrulamasi ve izin denetiminden gececektir. Izin karsilig:
bulunmayan u¢ nokta veya ekran bulunmayacaktir. Bu kuralin istisnalar: sunlardir: oturum
acma ve kapatma ekranlari, hata sayfalari, statik icerik (gorsel, betik, stil dosyalar1), belge
dogrulama sayfasi ve yetkilendirme gerektirmeyen bilgilendirme sayfalari.

6.C. Veri kapsami (goruniirliik)

6.12. Veri gortuintrligi kapsam modeli gelistirilecektir. Asgari kapsamlar:

Kapsam Gorebilecegi veri

Kendi kurumu Yalniz bagli oldugu kurumun verisi

Kurum ve alt1 Kendi kurumu ile hiyerarside altindaki
kurumlarin verisi

Tumiu Biitiin kurumlarin verisi

6.13. Kapsam denetimi sorgu diizeyinde uygulanacak; istemci tarafinda filtreleme yeterli
sayllmayacaktir.

6.14. Rapor ve disa aktarma ¢iktilar: kullanicinin kapsama ile sinirli olacaktir.
6.D. Makam (personel gorevi)

6.15. Makam, personelin kurumundaki gérevidir ve rolden farkli bir kavramdir. Rol,
kullanicinin hangi ekran ve islemleri kullanabilecegini; makam ise onay zincirinde kimin
hangi adimda yer aldigini ve belge iizerinde hangi unvanla gériindiigiinii belirler. iki kavram
birlestirilmeyecektir.

6.E. Kullanici yonetimi
6.16. Kullanici olusturma, giincelleme, pasiflestirme ve rol atama ekranlari gelistirilecektir.
6.17. Kullanici silme islemi bulunmayacak; yalniz pasiflestirme yapilacaktir.

6.18. Kullanici listesi; kurum, rol, durum ve ad bilgisine gére aranabilecek ve
filtrelenebilecektir.

6.19. Kullanic1 basvuru ve onay siireci gelistirilecek; basvuru listeleme, onaylama, reddetme ve
hesap a¢ma islemleri yetkiye baglanacaktir.

6.20. Esnaf ve sanatkarlar sisteme kendi hesaplari ile giris yapabilecektir. Esnaf hesabi agma,
kimlik dogrulama ve hesap kurtarma siireci gelistirilecektir.
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6.21. Esnaf hesabi, esnaf ve sanatkar veri tabanindaki kayit ile T.C. Kimlik Numarasi iizerinden
eslestirilecektir.

6.22. Esnaf kullanicisi yalniz kendisine ait kayitlar: goriintiileyebilecek ve kendi basvurularini
yapabilecektir.

6.23. Mali musavir ve miithendis kullanici tipleri tanimlanacak; bu kullanicilar yalniz
kendilerine atanan basvurulara erisebilecektir.

6.24. Mali miisavir ve mithendis kullanicilarinin sisteme kayit yéntemi Idare tarafindan
belirlenecek ve belirlenen yonteme uygun ekran gelistirilecektir.

6.25. Basvuruda kullanici, bagh olacag il ve kurum ile talep ettigi yetkileri secebilecek;
basvuru ilgili ilin Birligine yonlendirilecektir.

6.26. Servis hesaplari ayr1 bir hesap tiirii olarak modellenecek; bu hesaplar arayiizden oturum
acamayacaktir.

6.27. Test amach ve kullanilmayan roller yeni sisteme tasinmayacak; bu rollere bagh
kullanicilar uygun rollere atanacaktir.

6.F. Kurum, personel ve esnaf yonetimi

6.28. Kurum tanimlari gelistirilecektir. Desteklenecek kurum tipleri: TESK, Birlik, Oda, Sube,
Federasyon.

6.29. Kurum hiyerarsisi (iist kurum iliskisi) tanimlanabilecek ve goriintiilenebilecektir.
6.30. Personel kayitlari, bagh oldugu kurum ve makam bilgisiyle birlikte yonetilecektir.

6.31. Esnaf ve sanatkar veri tabani ortak bilesen olarak gelistirilecek; biitiin modiiller esnaf
verisine bu bilesen tizerinden erisecektir.

6.32. Esnaf ve sanatkar T.C. Kimlik Numarasi {izerinden sorgulanabilecektir.

6.33. Oda kullanicisy, sistemde kayitl olmayan esnaf ve sanatkar icin yeni kayit olusturabilecek
ve mevcut kaydi giincelleyebilecektir. Kayit ve giincelleme islemleri yetkiye bagl olacak ve
kayit altina alinacaktir.

6.34. Oda kullanicis1 kendi odasina kayitli esnaf ve sanatkarlari listeleyebilecek, arayabilecek
ve filtreleyebilecektir.

6.35. Esnaf kaydinda en az su bilgiler tutulacaktir: T.C. Kimlik Numaras, ad, soyad, cinsiyet,
cep telefonu, isyeri unvany, isyeri adresi, vergi dairesi, vergi numarasi, oda bilgisi, kayit tarihi,
giincelleme tarihi, aktif/pasif bilgisi.

6.36. Esnaf ve sanatkar bilgilerinin Gelir Idaresi Baskanlig1 sisteminden alinmasina imkan
veren entegrasyon arayiizii gelistirilecektir. Entegrasyonun fiilen devreye alinmasi, Idarenin
ilgili kurumdan erisim izni saglamasina baghdir.

6.37. Bu is kapsamindaki entegrasyonlar sunlardir: Gelir Idaresi Baskanlig1 (esnaf bilgisi) ve
Ticaret Bakanlig1 belge servisleri ($9.34). Bunlarin disinda bir entegrasyon, Idarenin yazili
talebi ile kapsama alinir.

6.38. Entegrasyonlar icin gerekli servis adresleri, test ortami erisimleri, erisim izinleri ve
kimlik bilgileri, gelistirme ve test siireci boyunca Idare tarafindan yiikleniciye saglanacaktir.
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6.G. Sistem yonetimi
6.39. Sistem parametreleri yonetimi ekrani gelistirilecektir.

6.40. Kod listesi ve tanim yonetimi ekranlari gelistirilecektir. Yonetilecek kod listeleri §5.14'te
tanimlanmuistir.

6.41. SMS, e-posta ve uygulama ici bildirim metinleri yonetici tarafindan tanimlanabilecektir;
metinlerde degisken kullanilabilecektir.

6.42. Bildirim ve duyuru yonetimi ekrani gelistirilecektir.

6.43. Uretilen belgelere ait sablonlar siiriimlenerek ve salt okunur olarak saklanacaktir. Her
belge, hangi sablon siirtimii ile tiretildiyse o stiriimle iliskilendirilecek ve sonradan ayni
siriimle yeniden tretilebilecektir.

6.44. Sablonda yapilan degisiklik yeni bir siiriim olusturacak; daha 6nce iiretilmis belgeleri
etkilemeyecektir.

6.45. Yonetim menitisiindeki biitiin ekranlar bir izne baglanacaktir.

6.46. Kurum miihiir ve imza gorselleri tanimlanabilecek, onaya sunulabilecek ve belge
ciktilarinda kullanilabilecektir.

6.H. Denetim kayitlari
6.47. Kayitlar denetim kaydi (audit) ve sistem logu olarak ayrilacaktir.

6.48. Denetim kayitlar: veri tabaninda tutulacak ve uygulama iizerinden sayfalanmis olarak
goriintiilenebilecektir.

6.49. Sistem loglar1 uygulama arayiiziinden goriintiilenmeyecektir. Bu loglar sunucu tarafinda
tutulacak ve gerektiginde sistem yoOneticisi tarafindan incelenecektir.

6.50. Ortak denetim kayd1 altyapisi gelistirilecek ve biitiin modiiller tarafindan kullanilacaktir.

6.51. Her kayitta en az sunlar bulunacaktir: kullanici, kurum, tarih, saat, IP adresi, islem tiird,
ilgili kay1t tiirii ve kimligi, 6nceki deger, yeni deger, sonuc.

6.52. Denetim kayitlar: uygulama tizerinden aranabilir ve raporlanabilir olacaktir.

6.53. Denetim kayitlar1 degistirilemez ve silinemez olacaktir. Saklama siiresi Idare tarafindan
belirlenecektir.

7. MODUL 3 : YERLi MALI BELGESI iISLEMLERI

7.A. s akisi ve roller

7.1. Yerli Mal1 Belgesi siireci asagidaki akisla yiriitiilecektir:

Adim Islem Sorumlu

1 Basvurunun olusturulmasi Esnaf/sanatkar veya oda
kullanicisi

2 Mali misavirin Esnaf/sanatkar
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Adim Islem Sorumlu
(muhasebeci) basvuruya
atanmasl

3 Basvurunun odaya iletilmesi ~ Esnaf/sanatkar
Oda kontroli Oda kullanicisi

) Oda onay1 ve miihendis Oda kullanicisi
atamasi

6 Miihendis kontrolii ve Miihendis kullanicisi
elektronik imza

7 TESK incelemesi TESK kullanicisi

8 TESK onay1 TESK kullanicisi

9 Belgenin olusturulmasi ve Sistem ve oda kullanicisi

yazdirilmasi

7.2. Ret halinde akis su sekilde isleyecektir: ret islemi, ret gerekcesinin girilmesi, ilgili taraflara
bildirim, basvurunun yeniden diizenlenmesi, oda kontrolii ve onay1, mithendis kontrolii ve
imzasi, TESK incelemesi ve onayi, belge olusturma.

7.3. Stirecte yer alan kullanici tipleri ve yetkileri asagidaki gibidir. Yetkilendirmenin kurallar

Modiil 2'de diizenlenmistir.

Kullanici

Yetkiler

Esnaf/sanatkar

Mali miisavir (muhasebeci)

Oda kullanicisi

Miithendis

TESK kullanicisi

Kendi adina basvuru olusturma, kapasite
raporu verisini basvuruya aktarma, irtin
ekleme, belge ylikleme, mali miisavir atama,
basvuruyu odaya iletme, basvuru ve eklerini
goriintilleme, iiriin bilgilerini gortintiileme,
onaylanan belgelerini goriintiileme

Kendisine atanan basvurulari goriintiileme,
mali yonden inceleme, hesap cetveline iliskin
belgeleri yiikleme ve onaylama

Esnaf sorgulama ve kaydi, esnaf adina
basvuru olusturma, iiriin ekleme, belge
yiikleme, taahhiitname ve dilekce olusturma,
basvuru kontrolii, oda onayi, mithendis
atama, diizenlemeye acma, belge ciktis1 alma,
kendi kapsamindaki raporlar

Kendisine atanan basvurular: goriintiileme,
basvuru ve eklerini inceleme, iiriin bilgilerini
inceleme, belgeleri gortintiileme, basvuruyu
onaylayarak elektronik imza atma,
reddetme, ret gerekcesi olusturma, ret
sonrasi yeniden diizenleme siirecini
baslatma, onaylanan belgeleri goriintiilleme,

raporlama

Oda ve miithendis adimlarini tamamlamis
basvurular: goriintiileme, inceleme,
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Kullanici Yetkiler

onaylama, reddetme, ret gerekcesi
olusturma, yeniden diizenleme siirecini
baslatma, onaylanan belgeleri goriintiilleme,
biitiin raporlar

7.4. Esnaf hesaplar1. Esnaf ve sanatkarlar sisteme kendi hesaplari ile giris yapabilecektir.
Hesap acma, kimlik dogrulama ve hesap yonetimi kurallar1 Modiil 2’de diizenlenmistir.

7.5. Esnaf, yeni basvuru olustururken kapasite raporu verisi sistemden cekilerek basvuru
alanlarina aktarilacaktir. Aktarilan bilgiler esnaf tarafindan kontrol edilebilecek ve gerekiyorsa
diizeltilebilecektir.

7.6. Esnaf yalniz kendi bagvurularini goriintiileyebilecektir.

7.7. Mali miisavir ve miihendis, yalniz kendilerine atanan basvurular: goriintiileyebilecektir.

7.B. Basvuru yonetimi
7.8. Yerli Mal1 Belgesi basvuru olusturma ekrani gelistirilecektir.

7.9. Basvuruda en az su bilgiler tutulacaktir: basvuru numarasi, esnaf/sanatkar, oda, basvuru
tarihi, dekont veya gelir makbuzu numarasi ve tarihi, tiriin bilgileri, iiriin tiirii, basvuru
durumu.

7.10. Bir basvuruya birden fazla {iriin eklenebilecektir.

7.11. Onay zinciri baslatildiktan sonra basvuru icerik kilidine girecek; degisiklik yalniz
basvurunun diizenlemeye acilmasi ile miimkiin olacaktir.

7.12. Diizenlemeye acma islemi yetkiye bagli olacak ve gerekce ile kayit altina alinacaktir.

7.13. Basvuru iizerindeki her degisiklik; kullanicy, tarih, 6nceki deger ve yeni deger ile kayit
altina alinacaktir.

7.C. Uriin yonetimi
7.14. Uriin ekleme, giincelleme, silme ve goriintiileme islevleri gelistirilecektir.

7.15. Uriin kaydinda en az su alanlar bulunacaktir: iiriin ads, iiriin cinsi, GTIP, PRODTR, teknik
ozellikler, marka, model, seri numarasi, teknoloji diizeyi, yerli katki orani.

7.16. GTIP ve PRODTR alanlarinda aranabilir ve secilebilir liste kullanilacak; serbest metin
girisine izin verilmeyecektir.

7.17. GTIP ve PRODTR zorunlulugu sema diizeyinde uygulanacaktir.

7.18. Yerli katki orani O ile 100 arasinda bir deger alacak; aralik disindaki degerler kabul
edilmeyecektir.

7.19. Yerli katki oranina iliskin esik kurali, Idare tarafindan tanimlanmasi halinde parametrik
olarak eklenecektir.
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7.D. Uriin tiiriine gore bilgi ve belge alanlari

7.20. Secilen iriin tiirtine gore ilgili alanlar dinamik olarak gosterilecek, ilgisiz alanlar
gizlenecektir.

7.21. Sanayi Uriinleri icin: Sanayi Sicil Belgesi numarasi, tarihi ve gecerlilik tarihi; Kapasite
Raporu numarasy, tarihi ve gecerlilik tarihi alanlari gelistirilecektir.

7.22. Kapasite Raporu numarasi serbest metin olarak degil gercek referans olarak tutulacak;
girilen numaranin varlidi ve gecerliligi sistem tarafindan dogrulanacaktir.

7.23. Gida ve tarimsal {iriinler icin: Gida Isletme Kayit/Onay numarasi ve tarihi, gecerlilik
tarihi, Ciftci Kayit Sistemi numarasi ve tarihi, Tarim ve Orman Bakanlig: kayit numarasi ve
tarihi, mustahsil makbuzu numarasi ve tarihi, fatura numarasi ve tarihi alanlari
gelistirilecektir.

7.24. Maden tiriinleri icin: ruhsat tiirdi, ruhsat adi, ruhsat numarasi, ruhsat grubu, ruhsat
tarihi ve gecerlilik tarihi alanlari gelistirilecektir.

7.25. Gecerlilik tarihi gecmis belgeler icin uyari iiretilecek; uyarinin basvuruyu engelleyip
engellemeyecegi parametre ile yonetilecektir.

7.E. Belge tiirii katalogu ve dokiiman yonetimi

7.26. Kontrolli belge tiirti katalogu gelistirilecektir. Belge tiirti serbest metin olarak
girilmeyecek, katalogdan secilecektir.

7.27. Katalogda her belge tiirii icin su alanlar bulunacaktir: kod, ad, zorunluluk (zorunlu /
istege baglh / kosullu), kosul (hangi iiriin tiirtinde zorunlu), izin verilen dosya bicimleri, azami
dosya boyutu, birden fazla yiiklenebilirlik, aktif/pasif.

7.28. Katalogda en az su belge tiirleri taniml olacaktir: kimlik belgesi, imza sirkiileri, Yerli
Katki Orani Hesap Cetveli, hesaplamada kullanilan belgeler, mali miisavir ruhsati, eksper
uzmanlik belgesi, dekont veya gelir makbuzu, Sanayi Sicil Belgesi, Kapasite Raporu, Gida
Isletme Kay1t/Onay Belgesi, Ciftci Kayit Sistemi belgesi, Tarim ve Orman Bakanlig1 kayit
belgesi, miistahsil makbuzu, fatura, maden ruhsati, taahhiitname, basvuru dilekcesi, diger.

7.29. Zorunlu belgeler tamamlanmadan basvurunun bir sonraki asamaya gecirilmesi
engellenecek; eksik belgeler kullaniciya liste halinde gosterilecektir.

7.30. Zorunluluk kurallar: iirtin tiiriine goére tanimlanabilecek ve yonetici tarafindan
yonetilebilecektir.

7.31. Yiiklenen dosyanin gercek tiirii uzantiya degil icerige bakilarak dogrulanacaktir.

7.32. Dokiiman goriintiileme ve indirme u¢ noktalari zorunlu olarak yetki denetiminden
gececektir.

7.33. Her dokiiman erisimi kayit altina alinacaktir.

7.34. Silme islemi yumusak silme olarak yapilacak; islem gecmisi tutulacaktir.
7.F. Taahhiithame, dilekce ve hesap cetveli

7.35. Taahhiitname ve basvuru dilekcesi sistem tarafindan otomatik iiretilecektir.

7.36. Basvuru bilgileri belgelere otomatik olarak aktarilacaktir.
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7.37. Uretilen belgeler PDF olarak cikt1 alinabilecek; imzalanmis halleri tekrar sisteme
yiklenebilecektir.

7.38. Taahhiitname ve dilekcenin olusturulup olusturulmadigi ile imzali halinin ytiiklenip
yuklenmedigi ayr1 ayri izlenecektir.

7.39. Imzali taahhiitname ve dilekce yiiklenmeden basvuru oda onayina sunulamayacaktir.

7.40. Yerli Katki Oran1 Hesap Cetveli sablonu indirilebilir halde sunulacak; doldurulmus ve
imzalanmis cetvel sisteme yiiklenecektir.

7.G. Onay, ret ve durum takibi

7.41. Onay zinciri S7.1'deki akisa gore kurulacaktir. Zincir adimlar: sunlardir:

Adim Onayci Anahtar Elektronik imza

1 Mali miisavir Kisi Hayir
(atanmaissa)

2 Oda Kurum Hayir

3 Miihendis Kisi Evet

4 TESK Kurum Hayir

7.42. Mali miisavir adimi, esnafin atama yapmasina bagl olarak zincire eklenir. Atama
yapilmadigi hallerde zincir ti¢ adiml olarak isler.

7.43. Miithendis adimi, oda onay1 verilirken yapilan atama ile belirlenir. Mithendis atanmadan
oda onay1 tamamlanamaz.

7.44. Kisi anahtarl adimlarda (mali miisavir ve miithendis) atanan kisinin T.C. Kimlik
Numarasi zincir kaydinda tutulacak; islemi yalniz bu kisi yapabilecektir.

7.45. Onay zinciri, basvuru olusturuldugunda tiimiiyle kurulacaktir.

7.46. Oda kontrol ve onay ekrani gelistirilecek; basvurudaki biitiin bilgi ve belgeler tek ekranda
goriintiilenecektir.

7.47. Oda onay1 verilmeden 6nce zorunlu belge ve alan denetimi otomatik olarak
calistirilacaktir.

7.48. Oda onay1 sirasinda basvuruya bir mithendis atanacaktir. Atama ekraninda yetkili
mithendisler listelenecek ve secim yapilabilecektir.

7.49. Miihendis kontrol ve imza ekrani gelistirilecektir. Mithendis, basvuruyu ve eklerini
inceledikten sonra onaylayarak Modiil 6’da tanimlanan ortak imza altyapisi izerinden
elektronik imza atacaktir.

7.50. Miihendis imzas1 tamamlanmadan basvuru TESK incelemesine gecemeyecektir.

7.51. TESK inceleme ve onay ekrani gelistirilecek; basvuru, iiriin, belge ve oda onay bilgileri tek
ekranda incelenecektir.

7.52. Ret isleminde zorunlu ret gerekcesi alinacak; gerekce tarih, saat ve kullanici ile
iliskilendirilecek, oda tarafindan goriintiilenebilecektir.

TESK Yazilim Yenileme Programi Teknik Sartnamesi  Sayfa 17 /44



7.53. Ret halinde reddeden adim, ret gerekcesi, reddeden kullanici ve ret tarihi kayit altina
alinacaktir. Yeniden onaya sunulan basvuru ayni onay zinciri tizerinden ilerleyecek; ret
bilgileri basvurunun durum ge¢cmisinde goriintiillenebilecektir.

7.54. Onay geri alma (revoke) islevi gelistirilecek; yetkiye bagl olacak, zorunlu gerekce
alinacak ve kayit altina alinacaktir.

7.55. Belge tiretilmis bir basvuruda onay geri alinmasi halinde belge iptal edilecek ve
dogrulama sayfasinda iptal edildigi goriinecektir.

7.56. Esnaf, basvurusuna mali miisavirini sistemde kayitli mali miisavirler arasindan T.C.
Kimlik Numarasi ile atayabilecektir. Sistemde kayithi olmayan bir T.C. Kimlik Numarasi ile
atama yapilamayacaktir. Atanan mali miisavir basvuruyu mali yonden inceleyecek ve
zincirdeki adimini tamamlayacaktir.

7.57. Basvuruya atanan miihendisin kimlik ve uzmanlik bilgileri basvuruda tutulacak;
uzmanlik belgesi zorunlu belge olarak tanimlanabilecektir.

7.58. Basvuru durumlari gelistirilecektir. Kalic1 durumlar: Onay bekliyor, Onaylandj,
Reddedildi. Diger durumlar (Basvuru olusturuldu, Belge bekleniyor, Mali miisavir
incelemesinde, Oda incelemesinde, Oda onayinda, Miihendis incelemesinde, Mithendis
imzasinda, TESK incelemesinde, TESK onayinda, Yeniden diizenleniyor, Yeniden onaya
sunuldu) onay zincirinin konumundan tiiretilecektir.

7.59. Her durum degisikligi tarih, saat, kullanici ve kurum bilgisi ile kayit altina alinacak ve
gecmisi tutulacaktir.

7.60. Basvuru detayinda durum ge¢cmisi zaman cizelgesi biciminde goriintiilenebilecektir.
7.H. Belge iiretimi ve dogrulama

7.61. TESK onay1 tamamlanan basvuru icin Yerli Mali Belgesi iiretilecektir.

7.62. Belge PDF olarak iiretilecek, yazdirilabilecek ve arsivlenecektir.

7.63. Belge numarasi otomatik tiretilecek; benzersizlik (yil, numara) cifti tizerinde veri tabani
kisit1 ile uygulanacaktir.

7.64. Her belgeye ayrica sistem genelinde tekil bir kimlik (GUID) atanacak; bu kimlik
dogrulama anahtari olarak kullanilacaktir.

7.65. Belge numaras! iretimi eszamanli isteklerde cakisma tiretmeyecektir.

7.66. Belge numarasi sayacinin yillik sifirlanmasi uygulama icinde, otomatik ve kayit altina
alinarak yapilacaktir.

7.67. Belge iizerinde dogrulama adresine yonlendiren kare kod (QR) bulunacaktir.

7.68. Dogrulama sayfasi gelistirilecektir. Sayfa kimlik dogrulamasi gerektirmeden erisilebilir
olacak; yalniz belgenin gecerliligini, belge numarasini, diizenleme tarihini, belge sahibinin ve
odanin adini gosterecektir.

7.69. Iptal edilmis veya onayi geri alinmis belgeler dogrulama sayfasinda gecersiz olarak
gosterilecektir.
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7.70. Belgenin normal ve érnek ciktis1 ayr1 ayr1 alinabilecektir. Ornek cikt1 iizerinde belgenin
resmi olmadig1 acikca belirtilecektir.

7.71. Mihendis imzasi, Modiil 6’da tanimlanan ortak imza altyapisi tizerinden PAdES
biciminde, iiretilen PDF {izerine atilacaktir. Dogrulama sayfasi imzay1 da dogrulayacaktir.

7.1. Bildirim, raporlama ve arama

7.72. Basvurunun TESK onayina génderilmesi, onaylanmasi, reddedilmesi, yeniden
diizenlemeye acilmasi, belgenin hazir hale gelmesi ve onayin geri alinmasi durumlarinda
bildirim génderilecektir.

7.73. Bildirim kanallar1 SMS, e-posta ve uygulama i¢i bildirim olacaktir.

7.74. Gonderilen her bildirim; alici, kanal, génderim zamany, icerik ve sonug bilgisiyle kayit
altina alinacaktir.

7.75. Asagidaki raporlar gelistirilecektir:

No Rapor

Tarih araligina gore basvurular
Oda bazinda basvurular

11 bazinda basvurular

Uriin bazinda basvurular
Onaylanan belgeler

AN W N+

Reddedilen belgeler ve ret gerekcesi
dagilimi

Yeniden diizenlenen belgeler

o

Bekleyen basvurular

9 TESK onayinda bekleyen belgeler
(bekleme siiresi ile)

10 Oda onayinda bekleyen belgeler
(bekleme stiresi ile)

n Uriin tiiriine gore belge sayilar

12 Yerli katki orani istatistikleri

13 GTIP ve PRODTR bazinda dagilim

14 Teknoloji diizeyine gore dagilim

15 Kullanici islem raporu

16 Ortalama islem siiresi raporu

7.76. Raporlar en az su filtrelerle olusturulabilecektir: tarih araligi, oda, il, birlik, tiriin tiird,
GTIP, PRODTR, teknoloji diizeyi, yerli katk: oran1 (karsilastirma operatorii ile), basvuru
durumu, kullanici.

7.77. Istemciden gonderilen biitiin filtre parametreleri sunucu tarafinda da uygulanacaktir.

7.78. Rapor sonuglari ekranda tablo ve 0zet istatistik olarak da goriintiilenebilecektir.
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7.79. En az su alanlara gore arama ve filtreleme gelistirilecektir: T.C. Kimlik Numarasi, vergi
numarasi, esnaf adi, esnaf soyadj, isyeri unvani, oda, birlik, il, basvuru numarasi, belge
numarasl, iiriin adi, GTIP, PRODTR, basvuru tarihi araligi, onay tarihi aralig, belge durumu,
iriin tiird, teknoloji diizeyi, yerli katki orani aralig1.

8. MODUL 4 : BASILI EVRAK STOK TAKIiP

8.A. Evrak tanimi
8.1. Basili evrak tanimlama ekrani gelistirilecektir.

8.2. Evrak taniminda en az su alanlar bulunacaktir: evrak kodu (benzersiz), evrak adi, evrak
tiird, birim, birim ici adet, seri takibi yapilip yapilmayacagi, varsayilan satis fiyati, aktif/pasif,
aciklama.

8.3. Evrak tanimu silinemeyecek, yalniz pasife alinabilecektir. Hareket gérmiis evrakin kodu
degistirilemeyecektir.

8.4. Birim tanimlar1 parametrik olacaktir.
8.B. Stok ve seri yonetimi
8.5. TESK, Birlik, Oda, Sube ve Federasyonlara ait stoklar ayri ayr takip edilecektir.

8.6. Stok kaydinda en az su bilgiler tutulacaktir: kurum, evrak, toplam miktar, kullanilabilir
miktar, rezerve miktar, ilk giris tarihi, son hareket tarihi, stok durumu.

8.7. Kullanilabilir miktar ile rezerve miktarin toplami her zaman toplam miktara esit olacak;
bu esitlik siirekli denetlenecektir.

8.8. Stok listesi ve her kayit icin detay ve hareket gortintiileme ekranlar: gelistirilecektir.

8.9. Mevcut stok giincelleme (ilk stoga giris) ekrani gelistirilecek; kullanici evrak secebilecek,
seri ve aralik bilgisi ile miktar girebilecek, ayni islemde birden fazla evrak ekleyebilecek ve
kaydetmeden 6nce kontrol edebilecektir.

8.10. Stok giris yetkisi kurum tipine gore sinirlandirilabilecek ve donemsel olarak acilip
kapatilabilecektir.

8.11. Stok detay seri ve seri aralig1 bazinda tutulacak; her kayitta seri, baslangic numarasi,
bitis numarasi, miktar, kullanilabilir miktar ve durum bulunacaktir.

8.12. Ayni seri numarasinin iki kez satilmasi engellenecek; bu kural veri tabani benzersizlik
kisit1 ile desteklenecektir.

8.13. Aralik boliinmesi desteklenecek; bir araligin bir bélimi satildiginda kalan blim
satilabilir kalacaktir.

8.14. Seri takibi kapali evraklarda yalniz miktar takibi yapilacaktir.
8.C. Hareket tiirleri

8.15. Asagidaki hareket tiirleri gelistirilecektir:
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Kod Hareket tiiric  Yon Kaynak Hedef Onay

1 Ilk stoga giris  Giris Yok Kurum Hayir

2 Birlige satis ~ Transfer TESK Birlik Evet

3 Odalara satis  Transfer Birlik Oda Evet

4 Esnafaveya  Cikis Oda, Sube Esnaf veya Hayir
iciinci sahsa tclinci sahis
satis (kisi)

) fade Transfer Kurum Kurum Evet

6 Subeye satis  Transfer Oda Sube Evet

7 Sarf (kurum  Cikis Kurum Yok Yapilandirila
ici tiiketim) bilir

8 Esnaf Giris Kisi Oda, Sube Evet
tarafindan
iade

9 Federasyon Transfer TESK Federasyon Evet
sat1s

10 Iceri transfer Cikis Kurum Ayni kurum  Yapilandirila

bilir
n Diger Degisken Degisken Degisken Evet

8.16. Hareket tiirleri parametrik olacak; her tiir icin yon, kaynak kurum tipi, hedef kurum tipi
veya kisi, onay gerekliligi, aciklama zorunlulugu, fiyat alani kullanimi ve iptal edilebilirlik
yapilandirilacaktir.

8.17. Yeni hareket tiirti eklenmesi yapilandirma kaydi girilmesiyle miimkiin olacaktir.
8.18. “Diger” tiirii yalniz yetkili kullanici tarafindan ve zorunlu agiklama ile kullanilabilecektir.
8.D. Stok hareketi ve defter

8.19. Her stok hareketinde en az su bilgiler tutulacaktir: hareket numarasi, islem tarihi ve
saati, hareket tiiri, islemi yapan kullanici, kaynak kurum, hedef kurum veya kisi, evrak, seri ve
aralik, miktar, birim fiyat ve tutar, islem durumu, aciklama.

8.20. Kars1 tarafin kurum mu kisi mi oldugu veri modelinde acikca gosterilecektir.

8.21. Her hareket icin stok defteri kaydi olusturulacak; kayitta hareket éncesi ve sonrasi
toplam miktar ile kullanilabilir miktar tutulacaktir.

8.22. Defter kayitlar: yalniz ekleme biciminde tutulacak; kayit olustuktan sonra
giincellenmeyecek ve silinmeyecektir. Yiiklenici bu kisit1 hangi yontemle uygulayacagini
mimari dokiimaninda belirtecektir.

8.23. Herhangi bir tarihteki bakiye defter kayitlar: iizerinden yeniden hesaplanabilecektir.

8.24. Stok kaydindaki bakiye ile defterden hesaplanan bakiyeyi karsilastiran periyodik
mutabakat isi gelistirilecek; uyusmazlikta uyari iiretilecektir. $§5.28 uyarinca isaretlenmis
kayitlardan kaynaklanan uyusmazliklar ayri gosterilecek ve yazilim hatasi sayilmayacaktir.
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8.E. Satis, talep ve diger islemler

8.25. Satis ekrani gelistirilecek; islem tipi, alic1 kurum veya kisi, evrak kodu, seri ve aralik,
miktar, birim fiyat ve aciklama girilebilecektir.

8.26. Bir satis isleminde birden fazla evrak kalemi bulunabilecektir.

8.27. Evrak kodu girildiginde kullanicinin stogundaki kullanilabilir seri ve araliklar otomatik
getirilecektir.

8.28. Onay gerektiren satislarda miktar kaynak stokta rezerve edilecek; onayda kaynaktan
disiiliip hedefe eklenecek, ret veya iptalde rezerv ¢oziilecektir.

8.29. Talep modiilii gelistirilecek; Birlik TESK’ten, Oda ise Birlikten talep olusturabilecektir.

8.30. Talep formunda en az su bilgiler bulunacaktir: talep numarasi, talep tarihi, talep eden
kurum ve kullanicy, evrak, evrak kodu, miktar, aciklama, talep durumu.

8.31. Bir talepte birden fazla evrak ve miktar bulunabilecektir.

8.32. Talep durumlari gelistirilecektir: Yeni, Inceleniyor, Kismen karsilandi, Karsilandi,
Reddedildi, Iptal edildi. Talep durumu etiketleri hareket tiirii etiketlerinden bagimsiz olacaktir.

8.33. Talebi karsilarken olusturulan satis islemi talep ile iliskilendirilecek; talep detayinda
karsilanan miktarlar goriintiilenebilecektir.

8.34. Kismi karsilama desteklenecek; kalan miktar talep izerinde acik kalacaktir.

8.35. Esnafa satis ekrani gelistirilecektir. Kullanici T.C. Kimlik Numarasim girdiginde, esnaf ve
sanatkar veri tabanindan ad ve soyad bilgisi getirilerek ekranda gosterilecektir. Satis,
kullanici bu bilgiyi gorerek onayladiktan sonra tamamlanacaktir.

8.35.1. Satis kaydinda T.C. Kimlik Numarasinin yani sira ad ve soyad bilgisi de saklanacaktir.
Boylece geriye doniik sorgulamalarda bir esnafa hangi evraklarin satildig1 ad lizerinden de
bulunabilecektir.

8.35.2. Esnaf ve sanatkar veri tabaninda bulunmayan kisilere yapilan satislar ti¢iincii sahis
satis1 olarak kaydedilecek; bu satislarda ad, soyad ve T.C. Kimlik Numarasi kullanici
tarafindan girilecektir.

8.36. Onaylanan esnaf satis1 ile miktar Oda veya Sube stogundan otomatik olarak diisiilecektir.
8.37. Iade islemleri gelistirilecektir: kurumlar arasi iade ve esnaf tarafindan iade.

8.38. Iade isleminde iade edilecek taraf, ilgili satis hareketi referansi, evrak kodu, seri ve aralik,
miktar ve iade gerekcesi alinacaktir.

8.39. Iade miktar ilgili satistaki miktar1 asamayacak; daha énce yapilmis iadeler dikkate
alinacaktir.

8.40. Tade edilen seri ve araliklar yeniden satilabilir hale gelecek; hasarli veya kullanilamaz
evrak icin ayr1 isaret tanimlanabilecektir.

8.41. Iceri transfer islemi gelistirilecektir. Iceri transfer, kurumun kendi biinyesinde
kullanmak iizere gerceklestirdigi satis islemidir; alic1 taraf islemi yapan kurumun
kendisidir. Islemde evrak kodu, seri ve aralik, miktar, kullanim amac1 ve aciklama alinacaktir.
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8.42. Iceri transfer hareketleri raporlarda kurumlar arasi satis hareketlerinden ayri
gosterilecektir.

8.43. Sarf islemi gelistirilecek; evrak kodu, seri ve aralik, miktar ve zorunlu gerekce alinacaktir.

8.44. Sarf hareketleri envanter ve stok hareket raporlarinda ayri kalem olarak gosterilecektir.
8.F. Stok biitiinliigii ve eszamanhlik

8.45. Asagidaki islemler engellenecektir: stokta bulunmayan evrakin satisi, kullanilabilir
miktardan fazla satis veya cikis, ayni seri veya araligin miikerrer satisy, pasif evrak tizerinden
yeni hareket, bakiyeyi negatife diisiirecek her tiirlii islem.

8.46. Stok yetersizliginde acik uyari verilecek, islem tamamlanmayacak, uyarida eksik miktar
gosterilecektir.

8.47. Stok miktari ve kullanilabilir miktar hicbir kosulda negatif deger almayacaktir. Yiiklenici
bu kurali hangi yontemle uygulayacagini mimari dokiimaninda belirtecektir.

8.48. Ayni stok kaydi iizerinde eszamanli islemlerde bakiye hatali hesaplanmayacaktir.
Yiiklenici satir diizeyinde kilitleme veya iyimser siiriim denetimi uygulayacak ve yontemini
dokiimante edecektir.

8.49. Bir islemin stok diisiim{i, stok artis1 ve defter kayitlari tek bir veri tabani islemi icinde
gerceklestirilecektir.

8.G. Durumlar, iptal ve fiyat
8.50. Hareket durumlar gelistirilecektir: Onay bekliyor, Onaylands, Iptal edildi, Iade edildi.

8.51. Durum gecisleri tanimli matrise uygun olacak; tanimsiz gecisler reddedilecek ve denetim
kaydina yazilacaktir.

8.52. Her durum degisikligi kullanici, kurum, tarih, saat ve aciklama ile kayit altina alinacak ve
gecmisi tutulacaktir.

8.53. Onay bekleyen hareketler ayr1 bir liste ekraninda sunulacak; toplu onay verilebilecektir.

8.54. Onay icin azami bekleme siiresi tanimlanabilecek; asimda hatirlatma bildirimi
gonderilecektir.

8.55. Onaylanmamis hareketler iptal edilebilecek; onaylanmis hareketlerin iptali ters kayit
olusturularak yapilacaktir.

8.56. Her iptal isleminde zorunlu iptal notu alinacak; notta gerekce, kullanici, kurum, tarih ve
saat bulunacaktir.

8.57. Bir harekete birden fazla iptal notu baglanabilecektir.

8.58. Iptal edilen hareketler listelerden kaldirilmayacak, “Iptal edildi” durumu ile gériiniir
kalacaktir.

8.59. Evrak taniminda varsayilan satis fiyati, hareket kaleminde birim fiyat ve tutar
tutulacaktir.

8.60. Fiyat degisikliklerinin tarihcesi tutulacak; gecmis hareketler islem anindaki fiyat ile
raporlanabilecektir.
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8.H. Envanter, raporlama ve arama
8.61. Tarih aralig: secilerek envanter raporu olusturulacaktir.

8.62. Envanter raporunda devir, girisler (tiir bazinda), ¢ikislar (tiir bazinda), kalan, fiyat ve
tutar bilgileri, kurum ve dénem bilgileri yer alacaktir.

8.63. Envanter raporunda devir ile girislerin toplamindan c¢ikislarin diisiilmesi kalan miktara
esit olacak; esitligin saglanmadig1 hallerde uyar: iiretilecektir.

8.64. Envanter raporu tek bir kurum icin veya kullanicinin yetkili oldugu biitiin kurumlarin
toplami olarak alinabilecektir.

8.65. Asagidaki raporlar gelistirilecektir:

Z
)

Rapor

Stok raporu

Stok hareket raporu
Satis raporu

Talep raporu

Iade raporu
Transfer raporu
Sarf raporu
Envanter raporu

O 0O NN O O ™ WN

Kurum bazli stok 6zeti

—
o

Evrak bazli hareket 6zeti

—
—

Kullanici islem raporu

—
N

Onay bekleyen hareketler raporu
13 Bakiye mutabakat raporu

8.66. En az su alanlara gore arama ve filtreleme gelistirilecektir: evrak kodu, evrak adi, evrak
tlird, seri, seri numarasi, kurum, kurum tipi, kars: taraf, T.C. Kimlik Numarasi, tarih araligi,
hareket tiirii, islem durumu, hareket numarasi, talep numarasi, islemi yapan kullanicy, tutar
aralig.

8.67. Seri numarasi ile arama yapildiginda o numaranin bulundugu aralik ve araligin biitiin
hareket gecmisi goriintiilenebilecektir.

8.68. Kurum ve evrak bazinda asgari stok esigi tanimlanabilecek; esigin altina diisilldigiinde
bildirim gonderilecektir.

8.69. Satis listesinden her islemin detayina dogrudan erisilebilecek; detayda evrak kodu, seri,
miktar, islem tiird, karsi taraf ve islem tarihi goriintiillenecektir.

8.70. Ayni islemin miikerrer gonderilmesi halinde ikinci islem olusturulmayacak ve
kullanicrya islemin daha 6nce gerceklestirildigi bildirilecektir.
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9. MODUL 5 : DOLASIM VE MENSE iSPAT BELGELERI iSLEMLERI

9.A. Kapsam ve parametrik yapi

9.1. Asagidaki on iki belge tiiriiniin islemleri tek bir modiil ve tek bir is akis1 iizerinden
karsilanacaktir. Belge tiiri, bu akis icinde bir yapilandirma parametresi olacaktir. Belge tiirti
basina ayr1 ekran, ayr1 akis veya ayr1 yazilim gelistirilmeyecektir.

No Belge tiirt Bakanlik belge kodu
1 A.TR Dolasim Belgesi 0321
2 EUR.1 Dolasim Belgesi 0322
3 EUR-MED Dolasim 0323
Sertifikasi
4 Mense Sahadetnamesi 0324
) Form A Mense Belgesi 0325
6 Iran Mense Ispat Belgesi 0326
7 Malezya Mense Belgesi 0327
8 Mense Ispat Belgesi (D- 0328
8)
9 Tiirkiye-Azerbaycan 0329
Mense Ispat Belgesi
10 BAE Mense Ispat Belgesi 2814
i TPS-0IC Mense Ispat 2810
Belgesi
12 TURK-PAK Mense Ispat  Idare tarafindan
Belgesi bildirilecektir

9.2. Belge tiirt yapilandirma modiili gelistirilecektir. Her tiir icin en az sunlar

yapilandirilacaktir:

Z
o

Yapilandirma

O N O U &~ W N -

9a

9b

Belge ad1 ve Bakanlik belge kodu
Bildirim u¢ noktasi ve vize kontrol u¢ noktasi

YKTS 6n kontroliiniin acik olup olmadig:

Tiire 6zel belge alanlar:

Tiire 6zel esya kalemi alanlar

Gecerli tiilke listesi

Baski sablonu ve matbu form hizalamasi

Belge dilinin Tiirkce mi yoksa Ingilizce /Latin
karakter mi olacagi
Is akis1 modeli (§9.15)

Ticaret Bakanligina bildirim yapilip
yapilmayacagi

Vize onay1 adiminin uygulanip
uygulanmayacagi
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No Yapilandirma

9c Dogrulama karekodunun kaynagi (Ticaret
Bakanlig1 veya TESK)

9d Referans numarasi ve beyanname numarast
alanlarinin kullanilip kullanilmayacagi

10 Mense kriteri ve kiimiilasyon alanlarinin
kullanilip kullanilmayacagi

n Zorunlu alan kiimesi

12 Aktif /Pasif

9.3. Mevcut alan ve kural kiimesiyle karsilanabilen yeni bir belge tiiriintin tanimlanmasi,
yapilandirma kaydi girilmesiyle miimkiin olacak; kod degisikligi gerektirmeyecektir. Yeni bir
veri alany, yeni bir is kurali veya yeni bir rapor icerigi gerektiren tiirler $12.9 kapsaminda
degerlendirilecektir.

9.4. Tiire 6zel alanlar disindaki biitiin is kurallari, ekranlar ve akislar biitiin tiirlerde ortak
olacaktir.

9.5. Her belge tiiri icin zorunlu alan listesi yapilandirmadan tanimlanacak; belge
kaydedilmeden 6nce bu liste tizerinden denetim yapilacaktir.

9.B. Belge alanlari

9.6. Belge olusturma ekrani gelistirilecektir. Alanlar secilen tiire gore dinamik olarak
gosterilecektir.

9.6.1. Diizenleme tipi. Belge iki diizenleme tipinden biri ile olusturulabilecektir:

Tip Aciklama

Yeni belge Beyanname 6ncesinde diizenlenen belge.
Olagan akis uygulanir ve vize onay1 adimi
isletilir.

Beyanname sonrasi belge Beyanname tescil edildikten sonra

diizenlenen belge. Beyanname tarihi
bilinmektedir ve zorunlu alandir. Vize onay1
adimi uygulanmaz.

9.6.2. Diizenleme tipi belge olusturulurken secilecek; belge tizerinde ve listelerde
goriintiilenecektir.

9.6.3. Beyanname sonrasi diizenlenen belgelerde beyanname numarasi ve beyanname tarihi
zorunlu olacak, vize onay1 beklenmeyecek ve belge imza ve bildirim adimlar: tamamlandiginda
sonuclanacaktir.

9.6.4. Diizenleme tipi, raporlarda ve aramada filtre olarak kullanilabilecektir.

9.7. Belgede en az asagidaki alanlar bulunacaktir:

Grup Alanlar

Belge Belge tiirii, belge seri numarasi, belge
numarasl, diizenleme tarihi, diizenleyen oda,
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Grup Alanlar

belge durumu

Beyan Beyan tipi (Detayli Beyan, TIR Uygulamasi,
Transit Beyan, Hizli Kargo Beyani ve
Idarenin tanimlayacag diger tipler),
beyanname numarasi, beyanname tarihi

Gimriik Gimriik Bolge Midirligi, Gimriik
Midirlagi

Thracatc Ad/unvan, T.C. Kimlik Numarasi veya vergi
numarasl, adres, oda bilgisi

Alic Ad/unvan, adres, alic iilkesi

Ulke Thrac tilkesi, vars iilkesi

Tasima Tasima sekli, tasima belge numarasi, tasima

belge tarihi, arac bilgisi, yiikleme
yeri/limani, hareket tarihi

Esya ozeti Kap sayisi, kap cinsi, ambalaj marka ve
numarasl, briit agirlik, net agirhik

Mense Mense kriteri, kiimtlasyon uygulanip
uygulanmadigy, kiimiilasyon iilkesi veya tilke
grubu

Gozlemler Gozlemler (remarks) serbest metin alani

Thracatc1 beyani Beyan yeri, beyan tarihi, beyan sahibi

Sonradan diizenleme Sonradan diizenlenip diizenlenmedigi ve
gerekcesi

9.8. Belge seri numarasi sistemde tekil olacak; tekillik veri tabani kisiti ile uygulanacak ve seri
numarasi sorgulama kriteri olarak kullanilabilecektir.

9.9. Gimrik Midirlugi, guimrik bolge mudirligi, iilke ve benzeri liste alanlarinda kullanici
ilk karakterleri yazdikca eslesen kayitlar listelenecek ve secilebilecektir.

9.10. Gecerli iilke listesi belge tiiriine gore kisitlanacaktir.

9.11. Thracatci bilgileri ortak esnaf ve sanatkar veri tabanindan T.C. Kimlik Numarasi veya
vergi numarasl ile getirilecektir.

9.12. Bir belgeye birden fazla esya kalemi eklenebilecektir. Esya kaleminde en az su alanlar
bulunacaktir: sira numarasi, esya adi ve aciklamasi, GTIiP/HS kodu, miktar, birim, briit agirhk,
net agirlik, ambalaj marka ve numarasi, kap adedi, birim fiyat, deger, mense. Kalemler
eklenebilecek, giincellenebilecek ve silinebilecektir.

9.13. Bir belgeye birden fazla fatura eklenebilecektir. Faturada en az su alanlar bulunacaktir:
fatura numarasi, fatura tarihi, tutar, para birimi, aciklama. Faturalar eklenebilecek,
giincellenebilecek ve silinebilecektir. Fatura yapisi biitiin belge tiirlerinde ortak olacaktir.

9.14. Belge listesi ve sorgulama ekrani gelistirilecek; kullanicinin veri goriintirliigii kapsama ile
sinirl olacaktir.
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9.C. Is akisi ve durumlar

9.15. iki is akis1 modeli desteklenecek; hangi belge tiiriiniin hangi modeli kullanacag1
yapilandirmadan belirlenecektir.

Model Akis

A) Belge diizenleme modeli Belge diizenleme > Oda/Birlik onayi >
Elektronik imza > Bakanliga bildirim > Tescil
> Vize onay1

B) Basvuru ve inceleme modeli Basvuru > Inceleme > Eksik bilgi ile iade
veya ret > Onay > Belge tiretimi

9.16. Belge durumlar gelistirilecektir: Yeni, Isleme alindi, Oda/Birlik onayladi, imzalanda,
Bakanliga bildirildi, Vize onay1 alindi, Eksik bilgi nedeniyle iade edildi, Reddedildi, Iptal edildi.

9.17. Durum gecisleri tanimli matrise uygun olacak; tanimsiz gecisler reddedilecektir.

9.18. Her durum degisikligi kullanici, kurum, tarih, saat ve aciklama ile kayit altina alinacak ve
gecmisi tutulacaktir.

9.19. Eksik bilgi nedeniyle iade isleminde zorunlu aciklama alinacak; belge diizenleyene
bildirim gonderilecek ve belge yeniden diizenlenebilir hale gelecektir.

9.20. Ret isleminde zorunlu gerekce alinacaktir.
9.21. iptal isleminde zorunlu gerekce alinacak; iptal edilen belge listelerde gériiniir kalacaktir.

9.22. Yeniden diizenlenen belge, 6nceki belge ile iliskilendirilecek ve bu iliski belge detayinda
gortintiilenebilecektir.

9.23. Bir belge iizerinde eszamanli diizenleme yapilmasi engellenecektir. Belge bir kullanici
tarafindan diizenlenirken diger kullanicilara kilitli oldugu bilgisi gosterilecektir.

9.24. Onay zinciri baslatildiktan sonra belge icerik kilidine girecek; degisiklik yalniz belgenin
diizenlemeye a¢ilmasi ile miimkiin olacaktir.

9.D. Sonradan diizenleme ve ikinci niisha

9.25. Sonradan diizenleme (retrospektif) akisi gelistirilecektir. Sonradan diizenlenen belgede
gozlemler hanesine, belge tiiriine gore tanimli serh (“Sonradan verilmistir” veya “ISSUED
RETROSPECTIVELY”) otomatik olarak basilacaktir.

9.26. Sonradan diizenleme gerekcesi zorunlu olarak alinacaktir.

9.27. ikinci niisha diizenleme islevi gelistirilecektir. Ikinci niisha, ilk belgenin seri numarasi ve
vize tarihi ile eslestirilecektir.

9.28. ikinci niisha ¢iktisinda “DUPLICATE” ibaresi ile ilk belgenin seri numarasi ve diizenleme
tarihi basilacaktir.

9.29. ikinci niishalar, ilk belge ile iliskili olarak listelenebilecek ve raporlanabilecektir.
9.E. Elektronik imza

9.30. Belge imzalama islemi Modiil 6 (Ortak Elektronik imza Altyapisi) iizerinden ve CAdES
biciminde yapilacaktir. Bu modiilde ayr1 bir imza altyapis: gelistirilmeyecektir.
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9.31. Imza kayitlari, belge tiiriine gére ayr siitunlar kullanilmadan tek bir iliski iizerinden
modellenecektir.

9.32. Belge tiirti bazinda kac imza gerektigi ve imza sirasi1 yapilandirmadan tanimlanacaktir.
9.33. Imzalanmamis belge Ticaret Bakanlhigina bildirilemeyecektir.

9.33.1. Mense Sahadetnamesi istisnasi. Mense Sahadetnamesi Ticaret Bakanligina
bildirilmemektedir. Bu belge tiirtinde giimriik miisavirinin elektronik imzasi tamamlandiginda
islem sonuclanir; referans numarasi, beyanname numarasi ve vize onay1 adimlari uygulanmaz.
Bu davranis §9.2’deki yapilandirma ile tanimlanacaktir.

9.F. Ticaret Bakanligi entegrasyonu

9.34. Ticaret Bakanlig1 belge servisleri ile entegrasyon gelistirilecektir. Servis sahibi, adresleri
ve s6zlesme bilgileri Idare tarafindan yiikleniciye saglanacaktir. Entegrasyonun fiilen devreye
alinmasi ve test edilebilmesi, Idarenin ilgili kurumdan erisim izni ile test ortami erisimi
saglamasina baghdir.

9.35. Belge bildirimi, vize kontrolii ve referans numarasi alma islemleri servis tizerinden
yapilacaktir.

9.35.1. Bildirim, ilgili belge tiirtintin kendi adiyla olusturulacaktir. Belge tiirii ad1
yapilandirmadan alinacak, kodda sabitlenmeyecektir.

9.36. Ticaret Bakanligindan dénen biitiin degerler (referans numarasi, kisa anahtar, vize
durumu, tescil bilgisi) on iki belge tiiriiniin tamaminda saklanacaktir.

9.37. YKTS 6n kontrolii gelistirilecek ve belge tiirii bazinda acilip kapatilabilir olacaktir. On
kontroliin basarisiz olmasi halinde belge olusturma engellenecektir.

9.38. Ayni belgenin Ticaret Bakanligina miikerrer bildirilmesi engellenecektir. Bildirim
durumu belge tizerinde tutulacak ve tekrar génderim yalniz basarisiz bildirimler i¢cin miimkiin
olacaktir.

9.39. Servis kimlik bilgileri kaynak kodda tutulmayacak; ortam degiskeni veya sir yonetimi
altyapisi iizerinden verilecektir.

9.40. Biitiin giden ve gelen istek ve yanitlar kayit altina alinacak; kimlik bilgileri ve kisisel
veriler log kayitlarinda maskelenecektir.

9.41. D1s servis cagrilarinda zaman asimi, yeniden deneme ve devre kesici davranisi
tanimlanacaktir.

9.42. Basarisiz istekler izlenebilecek ve yeniden gonderilebilecektir.

9.43. Yonetim arayiiziinde entegrasyon ayarlari ve entegrasyon durumu izleme ekrani
bulunacaktir.

9.G. Beyanname, tescil ve vize
9.44. Beyanname bilgileri girisi ve tescil islemleri gelistirilecektir.

9.45. Vize onayi siireci gelistirilecek; vize durumu ve vize tarihi belge iizerinde izlenebilecektir.
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9.H. Dokiiman, cikti, arsiv ve dogrulama

9.46. Belgeye ek dokiiman ytikleme islevi gelistirilecektir.

9.47. Dosyalar veri tabaninda saklanmayacak; dosya saklama altyapisinda tutulacaktir.
9.48. Dokiiman erisimi yetki denetiminden gececek ve kayit altina alinacaktir.

9.49. Belge ciktis, tiire gore taniml baski sablonu ile {iretilecektir. Matbu veya antetli forma
basim gereken tiirlerde ¢ikti, form {izerindeki hanelere hizali olarak tiretilecektir.

9.50. Belge ciktisinda vize kutusu, kurum miihiir ve imza gorselleri ile belge tiiriine 6zgi
zorunlu ibareler yer alacaktir.

9.51. Baski sablonlar1 $6.43 uyarinca stirimlenerek saklanacak; sablon degisikligi daha 6nce
uretilmis belgeleri etkilemeyecektir. Sablon iceriginin veya rapor alanlarinin degismesi $12.9
kapsamindadir.

9.52. Belge ciktis1 tekrar alinabilecek; her cikti alma islemi kullanici ve zaman bilgisiyle kayit
altina alinacaktir.

9.53. Uretilen belgeler arsivlenecek ve sonradan goriintiilenebilecektir.
9.54. Belge iizerinde dogrulama adresine yonlendiren kare kod (QR) bulunacaktir.

9.54.1. Karekod ve dogrulama baglantisinin kaynagi belge tiiriine gore degisir ve §9.2’deki
yapilandirma ile belirlenir:

Kaynak Belge tiirleri

Ticaret Bakanlig Karekod ve dogrulama baglantis1 Bakanlik
tarafindan iretilir; sistem bu degerleri
Bakanliktan alir, saklar ve belge ciktisina
basar

TESK Karekod ve dogrulama baglantisi sistem
tarafindan iretilir (Mense Sahadetnamesi)

9.54.2. Bakanlik tarafindan iretilen karekod ve dogrulama baglantisi, belge kaydinda
saklanacak ve belge ciktisinda degistirilmeden kullanilacaktir.

9.55. TESK tarafindan karekod tiretilen belge tiirleri icin, {iciincii kisilerin belge dogrulamasi
yapabilmesi amaciyla dogrulama sayfasi gelistirilecektir. Sayfa kimlik dogrulamasi
gerektirmeden erisilebilir olacak; yalniz belgenin gecerliligini, belge numarasini ve diizenleme
tarihini gosterecektir.

9.56. Iptal edilmis veya reddedilmis belgeler dogrulama sayfasinda gecersiz olarak
gosterilecektir.

9.l. Raporlama ve arama

9.57. Asagidaki raporlar gelistirilecektir: belge tiirtine gore belge sayilari, oda bazinda belgeler,
iilke bazinda belgeler, tarih araligina gore belgeler, durum bazinda belgeler, Bakanliga
bildirilen belgeler, vize onay1 bekleyen belgeler, iade edilen belgeler, reddedilen ve iptal edilen
belgeler, ikinci niisha diizenlenen belgeler, sonradan diizenlenen belgeler, kullanici islem
raporu.
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9.58. En az su alanlara gore arama ve filtreleme gelistirilecektir: belge numarasi, belge seri
numarasi, belge tiirii, referans numarasi, beyanname numarasi, ihracatci adi, T.C. Kimlik
Numarasi, vergi numarasi, alici adi, oda, birlik, il, giimrik mudirligd, ihrac tilkesi, varis tilkesi,
diizenleme tarihi aralif1, vize tarihi araligi, belge durumu, beyan tipi, fatura numarasi.

9.59. Liste ekranlarinda siitun basliklarindan siralama yapilabilecektir.

10. MODUL 6 : ORTAK ELEKTRONIK IMZA ALTYAPISI VE iIMZA UYGULAMASI

10.A. Kapsam ve temel ilkeler

10.1. TESK biinyesinde iiretilen biitiin resmi belgelerin (Kapasite Raporu, Yerli Mali Belgesi,
Dolasim ve Mense Ispat Belgeleri) imzalanmasini saglayan tek ve ortak bir elektronik imza
altyapisi gelistirilecektir.

10.2. Bugiin ayr1 ayr1 calisan li¢c imza ¢6ziimi bu altyapida birlestirilecektir. Kullanici
makinesine tek bir program kuracaktir. Belge tiirii basina ayri istemci programi kurulmasi
kabul edilmeyecektir.

10.3. Kapasite raporu icin calisir durumda bulunan mevcut imza altyapisi (istemci uygulamasi,
sunucu tarafi orkestrasyon ve dogrulama, ESHS kok sertifika deposu, imza kayit yapisi) temel
alinacaktir. Sifirdan gelistirme ancak gerekcelendirildiginde kabul edilir.

10.4. Dolasim belgeleri icin halen kullanilan imza ¢6ziimiiniin yerine gecilecektir. Yiiklenici;
mevcut davranisl, Uiretilmis imzalar: ve Bakanliga gonderilen yiikiin bicimini inceleyerek,
Ticaret Bakanlig1 servisleri tarafindan kabul edilen imza yiikiinii ireten bir ¢6zim
gelistirecektir. Bakanlik tarafinda yapilan ve yiikleniciye 6nceden bildirilmeyen bi¢cim
degisikliklerinden dogan uyumsuzluklar bu kapsamin disindadir.

10.5. imzalama islemi istemci tarafinda gerceklesecektir. Ozel anahtar ve PIN hicbir
kosulda sunucuya, aga veya giinliik kayitlarina aktarilmayacaktir.

10.6. Sunucu, gelen her imzay1 dogrulamadan kabul etmeyecektir. Dogrulanmamis imza
saklanmayacaktir.

10.7. Sunucu, imzalayanin kimligini beklenen imza yetkilisiyle karsilastiracak; eslesmeyen
imzay1 reddedecektir.

10.8. Yetkili imza zamani, sunucunun alind1 kaydidir. imzalayanin makine saati veya belge
icindeki zaman beyani esas alinmayacaktir.

10.9. Imza delili bayt diizeyinde birebir ve degistirilemez (write-once) olarak
saklanacaktir. Hicbir yeniden kodlama, sikistirma veya bicimlendirme uygulanmayacaktir.

10.10. imzalanan icerik imzadan sonra degistirilemeyecektir. Degisiklik gerekiyorsa belge
reddedilecek veya iptal edilecek ve yeni imza turu baslatilacaktir.

10.11. imza uygulamasi belge tiiriinden bagimsiz olacaktir. Yeni bir belge tiirii eklenmesi,
imza uygulamasinda degisiklik gerektirmeyecektir.
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10.B. imza bicimleri

10.12. Sistem iki imza bicimini destekleyecektir:

Bicim Imzalanan Kullanildig1 belgeler
PAdES PDF belgenin kendisi Kapasite Raporu, Yerli Mali
Belgesi
CAdES PDF olmayan yapilandirilmis  Dolasim ve mense ispat
veri belgeleri (Bakanlia
bildirilen yiik)

10.13. TESK siireclerinde nitelikli zaman damgas: kullanilmayacaktir; yetkili zaman,
sunucunun alindi kaydidir (§10.8). D1s sistemlerin kendi yiik bicimlerinde zaman damgasini
zorunlu kildig: haller bu kuralin disindadir.

10.14. Giiven deposu ve sunucu alind1 kaydi saklanacak; boylece saklanan bir imza,
kaydedildigi zamana gore yeniden dogrulanabilecektir.

10.C. istemci imza uygulamasi
10.15. Uygulama, kullanicinin makinesinde calisan bir masatistii programi olacaktir.

10.16. Uygulama, tarayicidaki TESK uygulamasinin cagirabilecegi yerel bir hizmet
sunacaktir. Tarayici eklentisi kullanilmayacaktir.

10.17. Yerel hizmet yalniz kendi makinesinden erisilebilir olacak; agdan erisilemeyecektir.

10.18. Uygulama yalniz izin verilen kaynaklardan gelen istekleri kabul edecektir. izinli
adresler yapilandirma ile verilecek, koda gomiilmeyecektir.

10.19. Istekler tekrar oynatmaya (replay) kars: korunacaktir.

10.20. Yerel hizmet en az iki islem sunacaktir:

Islem Dénen bilgi

Durum sorgusu Calisiyor bilgisi, uygulama siirimi, kart
durumu, protokol siirimii

Imzalama Imzali icerik veya hata

10.21. Uygulama calismiyorsa web uygulamasi anlasilir bir yonlendirme gosterecek ve
kurulum baglantisini sunacaktir.

10.22. Yerel hizmet, port cakismasi halinde alternatif port deneyecek; web uygulamasi bu
portlari sirayla yoklayarak uygulamayi bulacaktir.

10.23. Uygulama, kart okuyucusunu ve takili akilli kart: tespit edecektir.

10.24. PIN yalniz kullanicinin makinesinde, uygulamanin kendi penceresinde
istenecektir. PIN hicbir kosulda tarayiciya, sunucuya veya giinliik kaydina yazilmayacaktir.

10.25. Kart {izerinde birden fazla sertifika bulunmasi halinde kullaniciya secim sunulacaktir.

10.26. Uygulama, imzalayanin T.C. Kimlik Numarasini sertifikadan okuyabilecektir.
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10.27. Uygulama arayiizi Tirkce olacaktir.

10.28. Uygulama sistem tepsisinde calisacak, makine acilisinda otomatik baslayacak ve tepsi
meniisiinden kapatilabilecektir.

10.29. imza islemi sirasinda kullaniciya ilerleme bilgisi gosterilecektir.

10.30. Su ayarlar koda gémiilmeyecek, yapilandirma ile verilecektir: yerel hizmet portu ve
alternatifleri, izinli kaynak adresleri, lisans bilgileri ve imza kiitiiphanesi yapilandirma dizini.

10.31. Ayar degisikligi uygulamanin yeniden baslatilmasiyla etkili olacak; makinenin yeniden
baslatilmasi gerekmeyecektir.

10.32. Uygulama, kullanic1 makinesinde tanilama giinliigii tutacaktir: her istek icin zaman,
islem, cagiran kaynak ve sonug.

10.33. Giinliige hicbir kosulda sunlar yazilmayacaktir: PIN, 6zel anahtar, lisans icerigi,
imzalanan belge icerigi, kisisel veri.

10.34. Giinliik dosyasinin yeri kullaniciya kolayca gosterilebilecek ve destek talebinde
paylasilabilecektir.

10.D. Lisans yonetimi

10.35. Imza kiitiiphanesinin lisans1 sunucudan dagitilacak; istemci makinelerine ayr1 ayri
kurulmayacaktir.

10.36. Lisans; kimligi dogrulanmis ve o belgede imza yetkisi bulunan kullaniciya, giivenli
baglanti {izerinden verilecektir.

10.37. Lisans yenilendiginde yalniz sunucudaki dosya degistirilecek; istemcilerde hicbir islem
gerekmeyecektir.

10.38. Lisans ve parolasi kaynak kodda tutulmayacaktir.

10.39. Sistem yoneticisi lisansin durumunu (kime verildigi, gecerlilik tarihi, kalan giin, son
yikleme zaman1) bir ekrandan gorebilecektir.

10.40. Lisansin siiresinin dolmasina belirlenen siire kaldiginda uyari iiretilecektir.

10.E. Sunucu tarafi imza islemleri

10.41. imza uygulamasi bir imza servisidir; onay siireci yiiriitmez. imzanin hangi asamada,
kim tarafindan ve kag¢ kez atilacagl, imzayi talep eden modiiliin kendi is akisinda tanimlanir.

10.42. Imzalanacak icerik, talep eden modiil tarafindan iiretilerek imza servisine iletilecektir.
Imza servisi bu icerigi degistirmeyecektir.

10.43. Sunucu, imzadaki sertifikadan okunan T.C. Kimlik Numarasini, talep eden modiiliin
bildirdigi imza yetkilisininkiyle karsilastiracak; eslesmezse imzay1 reddedecektir.

10.44. Sunucu her imzay1 dogrulayacaktir. Asgari denetimler:
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Denetim Beklenen

Biittinliik Imzalanan icerik degismemis
Kapsama Imza icerigin tamamini kapsiyor
Sertifika zinciri Giivenilir bir koke kadar cikiyor
Sertifika gecerliligi Imza aninda gecerli

Imzalayan kimligi Beklenen kisi

10.45. Dogrulama basarisizsa imza saklanmayacak, islem geri alinacak ve sebebi bildirilecektir.

10.46. Dogrulanan imza saklanacak ve sonucu talep eden modiile doniilecektir. Saklama islemi
tek bir islem icinde tamamlanacak; yarim kalmis kayit olusmayacaktir.

10.47. Ayni icerik lizerinde birden fazla imza alinabilecektir. Her imza ayni temel icerik
tizerine eklenecektir.

10.48. Yarim kalmis imza islemleri sistemde askida kalmayacak; belirlenen siire sonunda
temizlenecektir.

10.F. imza kayitlarinin saklanmasi

10.49. Imza kayatlari, belge tiiriinden bagimsiz tek bir yapida tutulacaktir. Belge tiirii basina
ayr1 imza tablosu olusturulmasi kabul edilmeyecektir.

10.50. Imzalanan yiik ile imza birlikte saklanacaktir; biri olmadan digeri dogrulanamaz.

10.G. Hata yonetimi

10.51. Asagidaki durumlar birbirinden ayirt edilecek ve kullaniciya farkli mesajlarla
bildirilecektir:

Durum Kullaniciya verilecek yonlendirme

Imza uygulamasi calismiyor Kurulum veya baslatma yonlendirmesi

Uygulama stirimi uyumsuz Giincelleme yonlendirmesi

Kart okuyucu bulunamadi Donanim kontroli

Kart takili degil Kart takma uyarisi

PIN yanlis Kalan deneme hakki

Kart kilitli Sertifika saglayicisina basvuru
yonlendirmesi

Sertifika stiresi dolmus Yenileme yonlendirmesi

Giliven deposuna veya saglayici adreslerine Ag ve erisim sorunu (sertifika sorunu degil)

erisilemiyor

Sertifika giivenilir kokten ¢ikmiyor Sertifika sorunu

Imzalayan beklenen kisi degil Yetki uyarisi

Sirasi degil Siire¢ uyarisi

Belge icerigi kilitli Kilit bilgisi
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Durum Kullaniciya verilecek yonlendirme

Sunucuya erisilemiyor Ag sorunu
10.52. Hata mesajlari sistem ici bilgi (dosya yolu, i¢ kimlik, kiitiiphane iz kayd1) icermeyecektir.

10.53. Her hata, kullaniciya gosterilen mesajin yaninda destek ekibinin kayitlarda
arayabilecegi bir izleme numarasi tasiyacaktir.

10.H. Kamuya acik belge dogrulama

10.54. Imzalanmis belgelerin gercekliginin kimlik dogrulamasi olmadan teyit edilebildigi
kamuya acik bir dogrulama sayfasi sunulacaktir.

10.55. Basilan belgede dogrulama baglantisi ve karekod bulunacaktir.

10.56. Dogrulama sayfasi, siireci tamamlanmis belgeler icin sunlar: gosterecektir: belgenin
gercek oldugu, belge tiirti ve numarasi, imzalayanlarin gérev unvani ve adi, imza yéntemi,
sunucu alind1 zamani ve maskelenmis T.C. Kimlik Numarasi.

10.57. Siireci tamamlanmamais belgeler icin dogrulama sayfasi “siire¢ tamamlanmadi” bilgisi
verecek; katilimcel ve imza bilgisi gostermeyecektir.

10.58. Iptal edilmis belgeler icin dogrulama sayfasi belgenin iptal edildigini gésterecektir.

10.59. Dogrulama baglantisi, belge kimliginin tahmin edilerek baska belgelere erisilmesine
imkan vermeyecektir.

10.60. Sayfa, kullanicinin imzal1 bir dosyay yiikleyerek dogrulatabilmesine imkan verecektir.
Yiiklenen dosya saklanmayacak, yalniz bellekte dogrulanacak ve sonuc gosterilecektir.

10.1. Kurulum ve dagitim

10.61. Uygulama, kullanicinin ¢ift tiklayarak kurabilecegi bir Windows kurulum paketi olarak
dagitilacaktir.

10.62. Kurulum, gerekli calisma ortamini paketin icinde getirecek; kullanicidan ayrica bir
bilesen kurmasi istenmeyecektir.

10.63. Uygulama, TESK web uygulamasi iizerinden indirilebilecektir.

10.64. Kaldirma islemi kullanici verilerini ve giinliikleri temiz bicimde kaldiracaktir.

10.J. Mevcut ¢oziimlerin birlestirilmesi

10.65. Mevcut imzalarin gecerliligi, imza delillerinin ve imzalama anina ait dogrulama
verisinin mevcut sistemde saklanmis oldugu 6lctide korunacaktir. Yeni sisteme gecis, daha énce
uretilmis imzalarin dogrulanabilirligini bozmayacaktir. Dogrulama verisi bulunmayan
imzalarda sistem, imza delilini degistirmeden saklayacak ve dogrulama sonucunu
“degerlendirilemedi” olarak gosterecektir.

10.66. Gecis sirasinda imza delilleri iizerinde hicbir déniisiim yapilmayacaktir (§10.9).
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10.67. Gecis plany, iki sistemin bir siire paralel calismasi gerekiyorsa bu stireyi ve yontemini
icerecektir.

10.K. Giivenlik
10.68. Sunucu ile istemci arasindaki biitiin trafik sifreli olacaktir.

10.69. Imzalama istegi yalmiz kimligi dogrulanmis ve o belgede yetkili kullanicidan kabul
edilecektir.

10.70. Imza uc noktalari, Modiil 2'de tanimlanan yetki denetiminden gececektir.

10.71. Yerel hizmet yalniz izinli kaynaklardan gelen istekleri kabul edecek; baska bir web
sayfasinin kullanicinin kartiyla imza attirmasi engellenecektir.

10.72. Ayni istek tekrar gonderilerek ikinci bir imza iiretilmesi engellenecektir.

10.73. Imza ile ilgili biitiin islemler kayit altina alinacaktir: kim, ne zaman, hangi belgeyi, hangi
sonucla.

10.74. Kullanilan ii¢linci taraf kiitiiphaneler listelenecek ve giivenlik giincellemeleri takip
edilecektir.

10.L. imza akisi

10.75. Imza akis: asagidaki gibi olacaktir:

Adim Islem

1 Talep eden modiil, imzalanacak icerigi tiretir
ve imza servisine iletir

2 Imza uygulamasinin calistig1 ve siiriimiiniin
uyumlu oldugu dogrulanir

3 Sunucu lisansi yetkili kullaniciya verir

4 Imzalanacak icerik imza uygulamasina
iletilir

) Uygulama kart1 okur, PIN’i kendi
penceresinde ister

6 Imza kullanicinin makinesinde iiretilir; 6zel
anahtar ve PIN makineden cikmaz

7 Imzali icerik sunucuya génderilir

8 Sunucu dogrular: biitiinlik, kapsama,

sertifika zinciri, gecerlilik ve kimlik

9 Dogrulama basarisizsa imza saklanmaz,
islem geri alinir, sebep bildirilir

10 Dogrulama basariliysa imza delili write-once
saklanir ve sunucu alind1 zamani damgalanir

1 Sonug, talep eden modiile bildirilir
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10.76. Imzadan sonraki adimlar (onay, ret, yeniden diizenleme, belge yayimlama) talep eden
modiiliin is akisina aittir ve bu b6liimiin kapsami disindadir.

11. MODUL 7 : PAROLA GUVENLIGI VE SIZINTI TESPIT UYGULAMASI

11.A. Kapsam

11.1. Bu boliim, TESK dizin (Active Directory / LDAP) ortamindaki hesaplarin parola
giivenligini yoneten parola giivenligi ve s1zint1 tespit uygulamasinin teknik 6zelliklerini
tanimlar.

11.2. Uygulama, kurum ag icinde ve kurumun kendi sunucularinda ¢alisacaktir. Dizin verisi,
hesap bilgileri ve parola 6zetleri kurum disina ¢ikarilmayacaktir.

11.3. Uygulama, bu sartname kapsamindaki diger modiillerden bagimsiz ve ayr1 bir platform
olarak calisacaktir. Diger modiillerle veri, oturum veya arayiiz diizeyinde biitiinlesme
ongorillmemektedir.

11.4. Bu boliim, S1.4'te tanimlanan mimari kuralin ve §1.5’te tanimlanan tek uygulama
bitinliginin kapsami disindadir. Uygulama kendi mimarisi ve teknoloji yigini ile calisir.

11.5. Uygulama iizerindeki biitiin fikri miilkiyet haklar1 hak sahibinde kalir. Idareye, bu
boliimde tanimlanan kapsamda bir (1) yillik kullanim lisansi verilir. Lisans siiresi kabul ile
baslar. Kaynak kod, kriptografik anahtarlar ve derleme ortami teslimat kapsami disindadur.

11.6. Lisansin siire bitiminde yenilenmesi Idarenin tercihine baglidir. Yenileme bedeli ve
kosullar1 s6zlesmede belirlenir.

11.7. Uygulamanin saglayacag yetenek alanlari sunlardir:

No Yetenek Aciklama

1 Tespit Kurum hesaplarinin
parolalarinin sizinti veri
tabaninda yer alip
almadiginin tespiti

2 Onleme Parola belirleme ve

degistirme islemlerinde
kurum politikasinin ve
s1zint1 kontroliniin
uygulanmasi

3 Midahale Parola sifirlama, sonraki
oturum a¢mada parola
degistirme zorunlulugu,
hesap devre dis1 birakma ve
bilgilendirme aksiyonlarinin
tek merkezden yiriitiilmesi
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11.B. Kimlik dogrulama ve yetkilendirme

11.8. Uygulama su kimlik dogrulama yontemlerini destekleyecektir: yerel kullanici ve LDAP /
Active Directory.

11.9. Uygulama rol tabanli erisim kontrolii uygulayacaktir. Kurum, hazir rollerin yaninda 6zel
rol tanimlayabilecektir.

11.10. Yetkilendirme karari sunucu tarafinda uygulanacaktir.

11.C. Dizin baglantisi

11.11. Birden cok etki alani icin dizin baglant1 profili tanimlanabilecektir. Baglant1 bilgileri
sifreli olarak saklanacaktir.

11.12. Dizin iizerinde kullanici, kurulus birimi, grup ve bilgisayar nesnesi aramasi
yapilabilecektir.

11.13. Dizin iizerinde veri toplama ve aksiyon uygulama islemleri, etki alani denetleyicisi
tizerinde calisan bir bilesen araciligiyla yiriitiilecektir.

11.14. Bu bilesenin kimlik dogrulamasi, paylasilan tek bir sir yerine bilesene 6zel anahtar ile
yapilacaktir. Anahtarin yalnizca 6zeti saklanacaktir.

11.15. Bilesenin calisir durumda olup olmadig izlenecek; kesinti donemleri kayit altina
alinacak ve raporlanabilecektir.

11.D. Sizint1 veri tabani

11.16. Kiiresel si1zint1 parola veri kiimesi, acik metin parola degil parola 6zeti biciminde
tutulacaktir.

11.17. Veri kiimesi kurumun kendi sunucusunda barindirilacaktir.

11.18. Veri kiimesinin giincellenmesi otomatik olarak yapilacak; giincelleme zamanlamasi
yonetici tarafindan tanimlanabilecektir.

11.19. Giincelleme isinin durumu ve gecmisi yonetim araytiziinden izlenebilecektir.

11.20. Yetkili kullanicy, bir parolanin sizint1 veri tabanindaki durumunu sorgulayabilecektir.
Sorgu acik metin parola yerine parola 0zeti tizerinden ytrttiilecektir.

11.E. Degerlendirme
11.21. Yonetici, bir veya birden cok etki alani icin degerlendirme c¢alistirmasi baslatabilecektir.

11.22. Hesap kimlikleri ve parola 6zetleri sifreli bicimde islenecektir. A¢ik metin parola
hicbir asamada merkeze ulasmayacaktir.

11.23. Degerlendirme sonunda en az su bulgular tiretilecektir:
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No Bulgu

1 Degerlendirmeye dahil edilen hesap
sayisl

2 Si1zint1 veri tabani ile eslesen hesap
sayisl

3 Etkin ve devre dis1 hesap sayilari

4 Parolasi hi¢ sona ermeyen hesap
sayisl

5 Bos parolali hesap sayisi

Ayni parolayi1 paylasan hesap sayisi
7 Zayif veya eski yontemle saklanmis
parola bulunan hesap sayisi

8 Aksiyon gereken hesaplarin dizin
durumuna gore dagilimi

11.24. Aynm parolayi paylasan hesaplar yalniz grup biiyiikligii olarak raporlanacak; parolanin
kendisi hicbir bicimde saklanmayacaktir.

11.25. Degerlendirme, yonetici tarafindan tanimlanan zamanlamaya gore otomatik olarak da
calistirilabilecektir.

11.F. Bulgu ve aksiyon yonetimi

11.26. Bulgular; degerlendirme sonuclarindan, ytiklenen veri kaynaklarindan ve yoneticinin
elle girisinden olusacaktir.

11.27. Her bulgu, tespit anindan itibaren durumu izlenebilen bir kayit olarak tutulacaktir.

11.28. En az su aksiyonlar uygulanabilecektir: sonraki oturum a¢mada parola degistirme
zorunlulugu, parola sifirlama, hesab1 devre dis1 birakma, hesab1 yeniden etkinlestirme,
kullaniciya bilgilendirme, yoneticiye bilgilendirme.

11.29. Ayni aksiyon ayni bulgu icin iki kez olusturulamayacaktir.
11.30. Her bulgunun biitiin olaylar1 kronolojik olarak goriintiilenebilecektir.

11.31. Dizin izerinde mutabakat taramasi ¢alistirilabilecek; hesabin dizinde halen var olup
olmadig1 ve durumu giincellenecektir.

11.32. Gegici bir dizin erisim sorunu nedeniyle hesaplarin toplu olarak silinmis sayi1lmasini
engelleyecek kontrol bulunacaktir.

11.G. Parola politikasi

11.33. Parola politikasi en az su kurallari icerecektir:

No Kural

1 Asgari uzunluk
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No Kural

Kullanici ad1 icermeme

Ad, soyad ve tam ad icermeme
E-posta adresi icermeme
Tekrar eden karakter sinir1

Ardisik rakam sinir1

N 0N O WN

Kiiciik harf, biiylik harf, rakam ve 6zel
karakter zorunluluklari

Yasakli kelime kontroli
Benzerlik kontrolii
10 Sizint1 veri tabani kontrolii

1 Gorsel benzerlik ve yaygin karakter
ikamelerine karsi normalize edilmis parola
kontroli

11.34. Politikalar etkin veya pasif olarak isaretlenebilecek, kopyalanabilecek ve dizin
nesnelerine (kurulus birimi, grup) hedeflenebilecektir. Hedeflemeden hari¢ tutulacak nesneler
ayrica tanimlanabilecektir.

11.35. Kurum, parolalarda kullanilmasini yasakladig: kelimeleri merkezi bir listede
tutabilecektir.

11.36. Hangi dizin birimlerinin etkin bir politika ile korundugu raporlanabilecektir. Bu
raporlama yalniz birim diizeyinde olacak; bireysel kullanicilar listelenmeyecek ve
saklanmayacaktir.

11.H. Parola belirleme ve degistirme denetimi

11.37. Kullanicilarin parola belirleme ve degistirme islemleri, kurum parola politikasi, yasakl
kelime listesi ve s1zint1 veri tabani bakimindan denetlenecektir.

11.38. Denetimin uygulanacagi1 kapsam yonetici tarafindan belirlenebilecektir.

11.39. Denetimin uygulanamadig1 durumlar kayit altina alinacak ve raporlanabilecektir.

11.1. Kayit, olay iletimi ve bildirim

11.40. Biitiin degistirici islemler kayit altina alinacaktir. Kayitlara kimlik bilgisi
yazilmayacaktir.

11.41. Islem gecmisi yénetim arayiiziinden sorgulanabilecektir.

11.42. Uygulama, giivenlik olaylarini kurumun olay yonetimi (SIEM) kollektoriine
iletebilecektir.

11.43. Olay katalogu siiriim ile sabit olacaktir. Bu tercih, olay semasinin kollektor tarafindaki
korelasyon kurallariyla uyumlu kalmasini saglar.
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11.44. Olay yiiklerine acik metin parola veya parola 6zeti yazilmayacaktir.

11.45. E-posta sunucusu yapilandirilabilecek; bilgilendirme ve rapor e-postalari icin sablonlar
tanimlanabilecektir.

11.). Gosterge paneli
11.46. Gosterge panelinde kurumun parola giivenligi durumu 6zetlenecektir.

11.47. Panel en az su bilgileri gosterecektir: ele gecirilmis hesap sayis1 ve egilimi, son
degerlendirme sonuclari, bekleyen aksiyonlar, sizint1 veri tabaninin giincellik durumu.

11.48. Rapor ciktilar: disa aktarilabilecektir.

11.K. Giivenlik ve kisisel veri
11.49. Kimlik bilgileri, anahtarlar ve entegrasyon sirlari sifreli olarak saklanacaktir.
11.50. Biitlin dis iletisim sifreli kanallar tizerinden yapilacaktir.

11.51. Uygulama, veri minimizasyonu ilkesine uygun calisacak; islevi icin gerekli olmayan
kisisel veriyi saklamayacaktir.

11.52. Saklama siireleri yapilandirilabilecektir.

11.53. Ayricalikli islemler (dizin iizerinde aksiyon uygulama, sizint1 veri tabani yonetimi) ayri
izinlerle ayristirilacaktir.

11.L. Kurulum ve isletim

11.54. Uygulama, diger modiillerden ve TESK’in diger sistemlerinden ayri bir sanal sunucu
(VM) uizerinde calisacaktir. Ayni sunucu baska bir uygulama ile paylasilmayacaktir.

11.55. Uygulamanin calisacagi sanal sunucu asgari olarak asagidaki donanim kaynaklarina
sahip olacaktir:

Kaynak Asgari deger
Islemci 8 cekirdek
Bellek 32GB

Disk 400 GB SSD

11.56. Sanal sunucu, bu donanim kaynaklari, isletim sistemi ve ag erisimleri ile birlikte idare
tarafindan saglanacaktir. Sizint1 veri kiimesinin giincellenebilmesi (§11.18) icin gerekli dis ag
erisimi de Idare tarafindan tanimlanacaktir.

11.57. Disk gereksinimi biiyiik 6lctide sizint1 veri kiimesinin boyutundan kaynaklanmaktadir.
Veri kiimesinin biiyiimesi halinde ek disk ihtiyaci1 Idareye énceden bildirilecektir.

11.58. Kurulum, yapilandirma, dizin baglantisi ve sizint1 veri tabaninin ilk ytiklemesi
gerceklestirilecektir.
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11.59. Uygulamanin siiriim giincellemeleri lisans siiresi boyunca saglanacaktir.

12. ORTAK TEKNiK GEREKSINIMLER

Bu bolim, Modiil 1 ile Modiil 6 arasindaki modiiller icin gecerli teknik gereksinimleri
diizenler. 11gili modiil béliimlerinde ayrica hiikiim bulunmayan hususlarda bu béliim
uygulanir.

Modiil 7 (Parola Giivenligi ve S1zint1 Tespit Uygulamasi) bu bélimiin kapsami
disindadir. O modiile iliskin teknik gereksinimler Boliim 11’de tanimlanmistir.

12.A. Mimari

12.1. Is, ana mimari olarak e-Kapasite uygulamasi icin gelistirilen kod mimarisini
kullanacaktir. Yiiklenici; bu mimarinin katman yapisini, dizin ve paket diizenini, ortak
bilesenlerini, adlandirma ve kodlama standartlarini, test yaklasimini ve yapilandirma
yonetimini esas alacaktir. Mimariden sapma gerektiren durumlar, yazili gerekgesi ile birlikte
Idareye sunulacaktir.

12.2. Yazilim modiiler, katmanli, 6lceklenebilir ve bakimi yapilabilir bir mimari ile
gelistirilecektir.

12.3. Kullanilacak programlama dili, ¢ati, veri tabani ve diger teknolojiler §12.1'de belirtilen
mevcut mimari ile uyumlu olacaktir. Istekli, teklif kapsaminda kullanacag teknoloji yiginini ve
siirimlerini belirtecektir.

12.4. Teklif edilen teknolojiler giincel siirimde ve giivenlik glincellemesi almaya devam eden
teknolojiler olacaktir.

12.5. Is kurallar1 sunum katmanindan ayrilacak; veri erisimi tek bir katman iizerinden
yapilacaktir.

12.6. Ayni is kurali birden ¢ok yerde uygulanmayacak; gereksiz kod tekrarindan kacinilacaktir.

12.7. Uygulama sunucusu, $12.1'de esas alinan mimarinin elverdigi 6lciide durum tutmayacak
ve yatay Olceklenebilir olacaktir.

12.8. Asagidaki ortak bilesenler bir kez gelistirilecek ve biitiin modiillerce paylasilacaktir:
kimlik dogrulama ve oturum yonetimi, rol ve izin denetimi, kurum ve personel yonetimi, esnaf
veri tabani, onay zinciri altyapisi, dokiiman yiikleme ve saklama, bildirim, denetim kaydi,
rapor retimi ve disa aktarma, kod listesi yonetimi, PDF {iretimi ve sablon yonetimi.

12.9. Yapilandirma ile gelistirme sinir1. Bu sartnamede “yapilandirma ile yonetilecektir”
veya “kod degisikligi gerektirmeyecektir” denilen hususlar, mevcut veri modeli ve mevcut
rapor alanlari ile karsilanabilen degisiklikleri kapsar. Yeni bir veri alan1 eklenmesi, mevcut bir
alanin anlaminin degismesi, yeni bir is kurali tanimlanmasi veya bir rapor ya da belge ciktisina
yeni alan eklenmesi gelistirme isidir ve yapilandirma kapsaminda degerlendirilmez.

12.B. Arayiiz

12.10. Biitiin modiiller web tabanli olacak; ilave istemci yazilimi kurulmasini
gerektirmeyecektir. Elektronik imza bileseni bu kuralin istisnasidir.
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12.11. Sistem giincel web tarayicilari ile uyumlu ¢alisacaktir. Desteklenecek tarayicilar
Google Chrome, Microsoft Edge, Mozilla Firefox ve Safari'nin giincel siirtimleridir. Tarayicilarin
yeni siirimleri yayimlandikca uyumluluk, s6zlesmede tanimlanan garanti siiresi boyunca
korunacaktir.

12.12. Arayiiz dili Tiirkce olacak; tarih, saat, say1 ve para birimi bicimleri Tiirkiye
yerellestirmesine uygun olacaktir.

12.13. Biitiin modiillerde ortak bir tasarim dili ve bilesen kiitiiphanesi kullanilacaktir.
12.C. Hata yonetimi

12.14. Hata tiirleri birbirinden ayirt edilecektir: girdi dogrulama hatasi, is kurali hatasi, yetki
hatasi, kayit bulunamadi, cakisma, dis sistem hatasi, beklenmeyen sistem hatasi.

12.15. Kullaniciya acik ve anlasilir Tlirkce hata mesajlari verilecek; teknik ayrinti
gosterilmeyecektir.

12.16. Sistem calismasi sirasinda olusan teknik hatalar, bakim ve sorun ¢ézme siireclerine
destek olacak bicimde kayit altina alinacaktir. Bu kayitlara kisisel veri ve kimlik bilgisi
yazilmayacaktir.

12.D. Giivenlik

12.17. Asagidaki giivenlik tedbirleri uygulanacaktir:

No Tedbir

1 Biitiin iletisim TLS 1.2 veya tizeri ile
sifrelenecektir

2 Parolalar geri dondiiriilemez ve tuzlanmis
0zet algoritmasi ile saklanacaktir

3 Oturum kimligi glivenli cerezde tutulacak,
oturum zaman asimi1 yapilandirilabilir
olacaktir

4 Girdi dogrulamasi sunucu tarafinda
yapilacaktir

) SQL enjeksiyonu, siteler arasi betik

calistirma, siteler arasi istek sahteciligi ve
giivensiz dogrudan nesne referansina karsi
koruma saglanacaktir

6 Dosya ytiklemede icerik tiirti dogrulamasi ve
boyut sinir1 uygulanacaktir

7 Kaba kuvvet saldirilarina karsi deneme sinir1
ve hesap kilitleme uygulanacaktir

8 Giivenlik basliklar1 yapilandirilacaktir

9 Veri tabani sorgulari asgari veri ile calisacak;

islemin gerektirmedigi veya kullanicinin
yetkisi bulunmayan veri sorgulanmayacak ve
tasinmayacaktir
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12.E. Raporlama ve disa aktarma

12.18. Biitiin modiillerde raporlar PDF olarak disa aktarilabilecektir.

12.19. Tablo bicimindeki rapor ve liste verileri Excel olarak disa aktarilabilecektir. Excel ciktisi
bicimlendirilmis gortinti degil islenebilir veri icerecektir.

12.20. PDF ciktilarinda kurum adi, rapor adi, uygulanan filtreler, olusturma tarihi, olusturan

kullanici ve sayfa numarasi yer alacaktir.

12.21. Rapor sonuclar: kullanicinin veri goriiniirligi kapsami ile sinirh olacaktir.

13. TESTLER

13.1. Yiiklenici asagidaki testleri gerceklestirecek ve sonuclarini raporlayacaktir:

No Test

1 Fonksiyonel test

2 Entegrasyon testi

3 Yetkilendirme testi (her u¢ nokta icin yetkili
ve yetkisiz erisim)

4 Veri gocii testi ve mutabakat

) Guvenlik testi

6 Gercek nitelikli sertifika ve gercek kart
okuyucu ile uctan uca imza testi (benzetim
ile yapilan test kabul edilmez)

7 Kullanici kabul testi

13.2. Birim testleri gelistirme faaliyeti kapsamindadir; ayrica raporlanmasi istenmez.

14. TESLIM EDILECEKLER

14.1. Yiiklenici asagidaki teslimatlar1 yapacaktir:

No

Teslimat

1

N O~ W

Calisir durumdaki alti modiil (Modiil 1 -
Modiil 6)

Kurulmus ve yapilandirilmis parola giivenligi
uygulamasi (Modiil 7) ve kullanim lisans1

Hedef veri tabani ve sema

Kullanic1 kilavuzu (modiil bazinda)
Sistem yoneticisi kilavuzu

Yedekleme ve geri ylikleme dokiimani

14.2. Dokiimanlar Tiirkce hazirlanacak ve diizenlenebilir formatta teslim edilecektir.

14.3. Isin siiresi ve teslim takvimi s6zlesmede belirlenecektir.

TESK Yazilim Yenileme Programi Teknik Sartnamesi  Sayfa 44 )44



	TÜRKİYE ESNAF VE SANATKÂRLARI KONFEDERASYONU
	YAZILIM YENİLEME PROGRAMI TEKNİK ŞARTNAMESİ
	1. İŞİN KONUSU
	2. AMAÇ
	3. KAPSAM
	4. TEMEL İLKELER
	5. MODÜL 1 : VERİ TABANI MİMARİSİ VE VERİ GÖÇÜ
	5.A. Hedef veri tabanı tasarımı
	5.B. Referans veri ve kod listeleri
	5.C. Dosya ve ikili verinin taşınması
	5.D. Göç hazırlığı
	5.E. Göç ve mutabakat
	5.F. Canlı geçiş ve geri alma
	5.G. Yedekleme

	6. MODÜL 2 : YÖNETİM (KULLANICI, YETKİLENDİRME VE SİSTEM YÖNETİMİ)
	6.A. Kimlik doğrulama ve oturum
	6.B. Rol ve izin modeli
	6.C. Veri kapsamı (görünürlük)
	6.D. Makam (personel görevi)
	6.E. Kullanıcı yönetimi
	6.F. Kurum, personel ve esnaf yönetimi
	6.G. Sistem yönetimi
	6.H. Denetim kayıtları

	7. MODÜL 3 : YERLİ MALI BELGESİ İŞLEMLERİ
	7.A. İş akışı ve roller
	7.B. Başvuru yönetimi
	7.C. Ürün yönetimi
	7.D. Ürün türüne göre bilgi ve belge alanları
	7.E. Belge türü kataloğu ve doküman yönetimi
	7.F. Taahhütname, dilekçe ve hesap cetveli
	7.G. Onay, ret ve durum takibi
	7.H. Belge üretimi ve doğrulama
	7.I. Bildirim, raporlama ve arama

	8. MODÜL 4 : BASILI EVRAK STOK TAKİP
	8.A. Evrak tanımı
	8.B. Stok ve seri yönetimi
	8.C. Hareket türleri
	8.D. Stok hareketi ve defter
	8.E. Satış, talep ve diğer işlemler
	8.F. Stok bütünlüğü ve eşzamanlılık
	8.G. Durumlar, iptal ve fiyat
	8.H. Envanter, raporlama ve arama

	9. MODÜL 5 : DOLAŞIM VE MENŞE İSPAT BELGELERİ İŞLEMLERİ
	9.A. Kapsam ve parametrik yapı
	9.B. Belge alanları
	9.C. İş akışı ve durumlar
	9.D. Sonradan düzenleme ve ikinci nüsha
	9.E. Elektronik imza
	9.F. Ticaret Bakanlığı entegrasyonu
	9.G. Beyanname, tescil ve vize
	9.H. Doküman, çıktı, arşiv ve doğrulama
	9.I. Raporlama ve arama

	10. MODÜL 6 : ORTAK ELEKTRONİK İMZA ALTYAPISI VE İMZA UYGULAMASI
	10.A. Kapsam ve temel ilkeler
	10.B. İmza biçimleri
	10.C. İstemci imza uygulaması
	10.D. Lisans yönetimi
	10.E. Sunucu tarafı imza işlemleri
	10.F. İmza kayıtlarının saklanması
	10.G. Hata yönetimi
	10.H. Kamuya açık belge doğrulama
	10.I. Kurulum ve dağıtım
	10.J. Mevcut çözümlerin birleştirilmesi
	10.K. Güvenlik
	10.L. İmza akışı

	11. MODÜL 7 : PAROLA GÜVENLİĞİ VE SIZINTI TESPİT UYGULAMASI
	11.A. Kapsam
	11.B. Kimlik doğrulama ve yetkilendirme
	11.C. Dizin bağlantısı
	11.D. Sızıntı veri tabanı
	11.E. Değerlendirme
	11.F. Bulgu ve aksiyon yönetimi
	11.G. Parola politikası
	11.H. Parola belirleme ve değiştirme denetimi
	11.I. Kayıt, olay iletimi ve bildirim
	11.J. Gösterge paneli
	11.K. Güvenlik ve kişisel veri
	11.L. Kurulum ve işletim

	12. ORTAK TEKNİK GEREKSİNİMLER
	12.A. Mimari
	12.B. Arayüz
	12.C. Hata yönetimi
	12.D. Güvenlik
	12.E. Raporlama ve dışa aktarma

	13. TESTLER
	14. TESLİM EDİLECEKLER


